Wer darf was Uber mich wissen?

Checkliste fur Ihr Facebook-Profil

Sie wollen bei Facebook moglichst sicher unterwegs
sein? Mit dieser Checkliste haben Sie Ihre Daten besser
im Griff. Zum Beispiel kénnen Sie einstellen, dass
bestimmte Informationen von Ihnen nur ausgewdahlte
Freunde erreichen.
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1. Mochte ich Gberhaupt bei Facebook
gefunden werden?

Ihr Profil bei Facebook - Sie kdnnen es auch auf
"unsichtbar” fir Fremde schalten.

Wer in der Facebook-Suche Ihren Namen eingibt, kann
Sie problemlos finden, aul3er Sie schalten diese
Maoglichkeit ab. Sie kdnnen sogar verhindern, dass Leute
Sie - wenn diese Ihr Profil aufgerufen haben - als
Freunde hinzuflgen, oder lhnen Nachrichten schicken
konnen. So kdnnen Sie Fremde davon abhalten, Sie zu
nerven.

Facebook erlaubt auf3erdem Suchmaschinen, Ihr Profil
zu finden. Damit sind Sie Uber Suchmaschinen
auffindbar. Diese Option ist oft automatisch aktiviert.
Wenn Sie diese abstellen, dauert es noch einige Zeit, bis
lhr  Profil aus den Suchergebnissen bei Google
verschwindet. Das liegt an den Suchmaschinen und
nicht an Facebook

Bei Facebook klicken Sie fir diese Einstellungen auf:

Privatsphare-Einstellungen /
Funktionsweise von Verbindungen
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2. Was sollte ich bei Facebook tberhaupt
online stellen?

Privatsphdre-Einstellungen

Kontrolliere deine Privatsphire, wenn du etwas postest

Du kannst die Privatsphére deiner Statusmeldungen, Fotos und Informationen mithilfe der Inline-
Publikumsauswahl verwalten - widhrend du die Inhalte teilst oder im Machhinein. Denke daran: Die Personen,
mit denen du Inhalte teilst, kinnen deine Informationen stets mit anderen Personen oder Anwendungen
teilen. Bearbeite deine allgemeinen Informationen, um zu sehen, wie das funktioniert, oder erfahre mehr
dariiber.

e i

Kontrolliere die Standardeinstellung fiir deine Privatsphire

Diese Einstellung wird fiir alle Statusmeldungen und Fotes angewendet, die du von einer Facebook-
Anwendung chne Inline-Publikumsauswahl in deiner Chronik postest - z. B. (ber Facebook fiir Blackberry.

) n L

Offentlich Freunde Benutzerdefiniert

=)

®
lhre  Schaltzentrale flir diese Checkliste: Die

Privatsphare-Einstellungen erreichen Sie Uber einen
Klick auf "Konto" rechts oben in Facebook.

Bevor Sie Facebook uberhaupt Ihre Daten geben,
sollten Sie sich Uberlegen: Muss das Uberhaupt sein?
Wer muss wirklich Ihre Adresse von zu Hause kennen?
Oder l|hre Handynummer? Mit jedem Stlick mehr
Information sollte klar sein: Was Sie einmal ins Internet
stellen, lasst sich moglicherweise nie mehr |6schen!

Facebook kann aul3erdem noch uber Ihr Profil hinaus
sehr genau erfahren, was fur ein Mensch Sie sind. Dann
namlich, wenn Sie auf die "Gefallt-mir"-Buttons klicken
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oder Anwendungen in Facebook nutzen, durch die
beispielsweise Ihr Musikgeschmack offengelegt wird.
Facebook speichert sich all diese Daten, um speziell auf
Sie ausgerichtete Werbung anzuzeigen - damit verdient
das Netzwerk sein Geld.

lhre Inhalte und Aktivitaten konnen Sie nachtraglich aus
lhrem Profil entfernen. Das machen die neuen
Facebook-Profile sehr einfach: Fir Inhalte wie
Statusmeldungen, Fotos oder Links klicken Sie in Ihrem
Profil auf den Bleistift rechts oben neben jedem Beitrag -
und dann auf "Beitrag l6schen”. Und durch einen Klick
auf "Aktivitditen anzeigen" oben gelangen Sie ins
Protokoll aller "Gefallt-mir"-Klicks, aller neuen
Freundschaften etc. Zu jeder einzelnen Aktivitat konnen
Sie die Option "Aus Chronik entfernen" anklicken. Sie ist
dann nicht gel6scht - taucht aber in IThrem Profil nicht
mehr auf.

3. Wer soll was zu sehen bekommen?

| Individuelle Privatsphire

+ Dies sichtbar machen fiir

Anderungen speichern |RGHTTNP)

Wir empfehlen lIhnen, alle Inhalte so einzustellen, dass
nur lhre Freunde sie sehen kdnnen.
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Facebook unterscheidet zwischen mehreren Standard-
einstellungen fur lhre Privatsphéare. Diese regeln, wer
welche lhrer Daten und Inhalte zu sehen bekommt. Sie
konnen diese Einstellungen getrennt fir Status-
meldungen und Fotos, fir Ihre Biografie oder flr
Angaben zu Ihrer Familie vornehmen.

Offentlich - Jeder Facebook-Nutzer auf der ganzen
Welt kann lhre Inhalte sehen.

Freunde - Wirklich nur Ihre Freunde sehen lhre
Inhalte. Das sollte Eure Grundeinstellung sein.
Benutzerdefiniert - Mit dieser Option kdnnen Sie
genau entscheiden, welche Nutzer Ihre Inhalte
sehen kbnnen - oder andersherum nicht sehen
kbnnen.

Bei allen neuen Statusmeldungen, Fotos oder Videos
konnen Sie aulRerdem einzeln lhren Grundeinstellungen
abweichen. Dafir klicken Sie auf das Auswahlfeld links
neben dem Button "Posten".

Und wenn Sie untereinander privater in Facebook
agieren wollen, kann Ihnen auch die Gruppenfunktion
helfen — dort kbnnen Sie Nutzergruppen anlegen, die
kein anderer sehen kann, zum Beispiel nur fir lhre
Familie oder lhren Verein.
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4. Wie schaffe ich es, dass einige Freunde
weniger sehen als andere?

Freunde + Liste erstellen

#  [ir Enge Freunde

# | Bekannte

# {3} Familie

# |B E.ON Kraftwerke
#  |@ inherten

# | § Herten-Umgebung
# | Eingeschrankt

#  [A vIPs

%
Legen Sie Listen an, um zwischen verschiedenen

Freunden zu unterscheiden.

Der Kollege von der Arbeit muss nicht Ihre Partyfotos
sehen. Und Leute, die Sie nicht so gut kennen,
bendtigen nicht sofort Ihre Handynummer. Mit Facebook
bietet Ihnen daher die Moglichkeit, Ihre Freunde in
Listen einzusortieren. Von diesen Freundeslisten gibt es
drei verschiedene Arten:

Die beiden Hauptlisten: "Enge Freunde" und
"Bekannte".

Mit diesen Listen kbnnen Sie regeln, dass zum
Beispiel nur Ihre engen Freunde Ihre Handynummer

Seite 7




sehen kdnnen - und private Fotos von Partys oder
aus dem Urlaub grundsatzlich vor normalen
Bekannten verbergen.

Die freien Freundeslisten.

. Wenn Sie noch genauer unterscheiden wollen,
kbnnen Sie zusatzliche Listen anlegen, zum
Beispiel eine fir den Sportverein, eine fir die
allerbesten Freunde oder eine fir Leute, die Sie nur
Uber das Internet kennen.

Die automatischen Freundeslisten.

Facebook scannt Ihr Profil und legt Listen mit
Leuten an, die zur gleichen Schule gehen, in der
gleichen Firma arbeiten oder an der gleichen Uni
sind wie Sie. Wenn in diesen Listen jemand fehlt,
weil er zum Beispiel die Arbeitsstelle in seinem
Profil nicht angegeben hat, kdonnen Sie diese
Person auch nachtraglich per Hand hinzuftigen.

Wenn Sie einen lhrer Freunde in eine Liste einsortieren
mochten, gehen Sie einfach auf dessen Profilseite und
klicken auf den Button "Freunde". Dann bekommen Sie
eine Ubersicht Uber alle Freundeslisten, die lhnen zur
Verfligung stehen - und kdnnen ihn mit einem weiteren
Klick einsortieren.

Das macht zwar etwas Aufwand, aber haben Sie einmal
solche Listen angelegt, konnen Sie diese uberall in
Facebook verwenden. Uber die Privatsphare-
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Einstellungen kbnnen Sie regeln, wer generell was von
Ihnen sehen darf. Und flur jede einzelne Statusmeldung,
jedes Foto, jedes Video finden Sie direkt daneben ein
Auswabhlfeld, Gber das Sie festlegen kénnen, welche
Freunde was sehen durfen.

Facebook bietet Ihnen diese Mdglichkeiten Ubrigens
nicht nur fir neue Inhalte, sondern auch fur alles, was
sich schon in IThrem Profil befindet - entweder direkt an
jeder einzelnen Statusmeldung, jedem Foto und jeder
anderen Info oder Uber die Privatsphare-Einstellungen
auf einen Schlag fur alle bisherigen Inhalte, die Sie bei
Facebook gepostet haben.

Bei Facebook klicken Sie fur diese Einstellungen auf:

Profilseiten Ihrer Freunde / Button "Freunde"
Privatsphare-Einstellungen /
Standardeinstellung fir Ihre Privatsphéare /
Benutzerdefiniert
Privatsphare-Einstellungen / Beschrankt das
Publikum flr altere Beitrage
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5. Wie verhindere ich, dass andere Leute
Inhalte Uber mich einstellen?

Damit keiner von |hnen ungewollte Fotos zu Gesicht
bekommt - C(berprifen Sie einfach jede Markierung,
bevor sie auf Ihrer Pinnwand erscheint.

Dass andere Leute Ihren Namen zum Beispiel in ihre
Statusmeldungen oder unter Fotos schreiben, kénnen
Sie nicht verhindern. Wenn |lhre Freunde Sie darin aber
markieren, kdnnen Sie einstellen, dass Sie diese Inhalte
freigeben missen, bevor sie auf Ihrer Pinnwand
erscheinen. Das gilt fir Fotos, Statusmeldungen, Orte -
einfach fir alle Dinge, bei denen Sie markiert werden
konnen. In den Privatsphare-Einstellungen von
Facebook konnen Sie auch festlegen, wer die Inhalte
von anderen sehen kann, in denen Sie markiert worden
sind.

Sie kdnnen auch generell verhindern, dass Freunde auf
lhre Pinnwand schreiben — oder einfach regeln, wer
diese Pinnwandeintrage von lhren Freunden dann sehen
darf.

Bei Facebook klicken Sie fur diese Einstellungen auf:

Privatsphare-Einstellungen / Funktionsweise
von Markierungen
Privatsphare-Einstellungen / Funktionsweise
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von Verbindungen
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6. Wie verhindere ich, dass Freunde meine
Freunde sehen?

&,
Regeln Sie, welche Freunde lhre Freunde zu Gesicht

bekommen.

Sie konnen einrichten, dass bestimmte Freunde von
Ihnen nicht sehen konnen, mit wem Sie befreundet sind.
Damit kbnnen Sie zum Beispiel einer ganzen Liste von
Leuten Ihre Freunde bei Facebook vorenthalten. Klicken
Sie dazu einfach in lhrem Profil auf die Liste lhrer
Freunde - dort finden Sie die entsprechende Einstellung
uber den Button "Bearbeiten".

Bei Facebook klicken Sie fur diese Einstellungen auf:

Eigene Profilseite / Freunde / Bearbeiten

@ Kiaus Martin Freunde - 4 Bearbe‘lten-. + Freunde finden |

Wer kann deine vollstandige Freundesliste auf deiner Chronik sehen? |

Freu“de (B?) ‘ RiNWELST [ZEMEINsame FTEUnde Sind WeItErnin 1Ur angere Sicntha

Psyco Six Fi v @ Offentlich ippe
2 Freunde |_ _, __,,
!

8 Murich poe=
# Benutzerdefiniert

|¥ Enge Freunde

Gorden Bringemeier Mali Evci [§ Herten-Umgebung [ Sk
| @f FRIRRAY Alle Listen anzeigen ...
“ X
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7. Wie gehe ich sicher, dass ich alles richtig
eingestellt habe?

Zur Uberprifung: die Profilvorschau.

Facebook kann Ihnen genau zeigen, wie Ihr Profil
aussieht, wenn bestimmte Freunde es aufrufen. Dazu
gibt es eine Profilvorschau. So kbnnen Sie genau
uberprifen, ob alle Einstellungen richtig sind.

Ganz oben links in Eurem eigenen Profil findet Sie daftr
die Funktion "Info*

Bei Facebook klicken Sie fur diese Einstellungen auf:

Eigene Profilseite / Aktivitatenprotokoll..

| Titelbild hinzufigen

Klaus Martin Informationen bedrbeiten .Akﬁuitéitenprotokoll #* v

B Arbeitet bei E,OM Kraftwerke

= Izt hier zur Schule gegangen: in herten
il Wohnt in Herten

# Aus Herten

Flige ein Banner zu deiner Webseite hinzu

Info LGefalt mir-angaben
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faCEhDOk Suche nach Perso

n, Orten und Dingen

4! Klaus Martin | Freunde fif

So sieht deine Chronik fiir die Offentlichkeit, einschiieBlich deiner Abonnenten, aus.

Verwende diese Funktion, um deine Chronik aus der Sicht eines bestimmten Freundes oder der Offentlichkeit zu sehen, Denke daran, dass du die Sichtbarkeit der Beitrage,
dig in deiner Chronik erscheinen, jederzeit andern kannst.

Gib den Namen eines Fre

. 4 Zuriick zur Chron'lk—|

Klaus Martin | +# FreundIn hinzufiigen | & Abonnieren , | Hachricht senden % +

@ Arbeitet bei E.OM Kraftwerke

# Ist hier zur Schule gegangen: in herten
i Wohntin Herten

B Aus Herten

Infa

Freunde 27 Faotos Karte AGefallt mir'-Angaben

Kennst du Klaus? Falls du Klaus kennst, sende ihm eine Freundschaftsanfrage oder schidke ihm eine MNachricht. Du kannst zudem seine affentichen Beitrage
abonnieren.

Arbeit und Ausbildung

& Freunde Alle anzeigen
E.ON Kraftwerke 3

Als Betriebsrat und Schwerbehindertenvertrauensmann

in herten
Abschlussklasse 1966

Info

Info il Wohntin Herten
o Mannlich

1966 M Hat einen Hochschulabschluss von in herten @ Favoriten

ame

T MEDIEN

R A N~

Alle anzeigen
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8. Wie kontrolliere ich, welche Daten Spiele und
Anwendungen tber mich bekommen?

FarmUiLLe
tf’ e -Play How

el

FarmVille und Konsorten sind mindestens genauso
datenhungrig wie Facebook selbst.

Spiele wie FarmVille oder MafiaWars und auch
Anwendungen wie die Glucksnuss oder Quizspiele sind
beliebt. Dort mussen Sie zustimmen, dass der Anbieter -
und das ist meistens nicht Facebook - Ihre personlichen
Daten einsehen darf. Und die wurden in einigen Fallen
auch schon weiterverkauft.

Am besten ist, Sie schauen, was andere Nutzer Uber
Spiele oder Anwendungen sagen, bevor Sie sie selbst
nutzen. Daflur gibt es auf deren Seite das Feld
"Rezensionen"”. Bei zu vielen schlechten Bewertungen
sollten Sie die Finger davon lassen.

Wenn Sie bereits Spiele und Anwendungen installiert
haben, konnen Sie kontrollieren, auf welche lhrer Daten
diese zugreifen kdnnen. Den Zugriff auf einzelne Daten,
die fir die Spiele oder Anwendungen gar nicht
erforderlich sind, konnen Sie auch nachtraglich
verbieten.

Das gilt auch fur Partnerseiten von Facebook wie das
Filmbewertungsportal RottenTomatoes : die
Suchmaschine Bing oder das Reisenetzwerk TripAdvisor
. Auch an diese kann Facebook personliche Daten
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weitergeben. Diese "umgehende Personalisierung”
konnen Sie auch abschalten.
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Ein praktisches Tool ist auch die Website

my

permissions”, die Sie nicht nur in Facebook sondern
auch vielen anderen Netzwerken direkt zu den wichtigen

Einstellungen fuhrt.

Bei Facebook klicken Sie fur diese Einstellungen auf:

. Privatsphare-Einstellungen

. Werbeanzeigen, Anwendungen und Webseiten

Kontrolliere die Standardeinstellung fiir deine Privatsphire

Diese Einstellung wird fiir alle Statusmeldungen und Fotos angewendet, die du von einer Facebook-
Anwendung ohne Inline-Publikumsauswahl in deiner Chronik postest - z. B. (iber Facebook fiir Blackberry.

A 1

L

Offentlich Freunde Benutzerdefiniert

&1 Funktionsweise von Verbindungen
Bestimme, wie du dich mit Personen, die du kennst, verbindest.

&> Chronik und Markierungen

Lege fest, was passiert, wenn Freunde dich oder deinen Inhalt/Beitrag in deiner Chronik
markieren,

8= werbeanzeigen, Anwendungen und Webseiten

Verwalte deine Einstellungen fir Werbeanzeigen, Anwendungen, Spiele und Webseiten.

E Beschrinke das Publikum fiir dltere Beitrage

Das Publikum fiir Beitrége beschranken, die du mit Freunden von Freunden oder der
Offentlichkeit geteilt hast

@ Blockierte Personen und Anwendungen
Verwalte die Personen und Anwendungen, die du blockiert hast.

Seite
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Sichtharkeit Alterer Beitrage
verwalten

Blockierungen verwalten
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9. Wie kontrolliere ich, welche Daten meine
Freunde Uber mich verbreiten?

Am besten alles deaktivieren. So kénnen lhre Freunde
keine Daten Uber Sie weitergeben.

Facebook ist vor allem umstritten, weil Sie viele Dinge
einstellen kdnnen, Ihre Daten aber trotzdem nicht unter
Kontrolle haben. Was lhre Freunde von Ihnen sehen,
konnen diese namlich weitergeben, zum Beispiel an
Spiele oder Anwendungen - und damit an Unternehmen
aul3erhalb von Facebook.

Eigentlich mussten lIhre Freunde Sie fragen, ob sie lhre
Daten weitergeben durfen. Aber wer macht das wirklich?
Deshalb sollten Sie die Weitergabe lhrer Daten noch
einmal extra verbieten. Nachteile bei Facebook bringt
Ihnen das nicht.

Bei Facebook klicken Sie flr diese Einstellungen auf:

Privatsphare-Einstellungen / Werbeanzeigen,
Anwendungen und Webseiten

Waihle deine Privatsphére-Einstellungen aus » Anwendungen, Spiele und Webseiten

4 Zuriick zu Privatsphire

Auf Facebook sind dam r-lame. Pry ﬁIbId Geschlecht, Nutzel e, deine Netzw k d!‘l tzerken immer
'ffeﬂ'h" erfiighar, einschlieflich Anwendungen (Erfahre m‘-»‘«wed hh uch star d d Fg
Zugang zu deirm F iste \:I_]glhlfu ation dd ffeﬂhg htht

Baarbe\te deine Einstel n, u bestim as du und andere, mit denen du Inhalte teilst, mit
endungen, Spielen und Wi h t tl

Anwendungen, die du Du verwendest 1 Anwendung, Spiel oder Webseite: Einstellungen bearbeiten
eeeeeeeee —_—
o GMX Mail

3% Ungewollte oder beldstigende Anwendungen entfernen.
# Alle Anwendungen deaktivieren.

Wie Nutzer d Nutzer, die d e Informationen sehen kinnen, kénnen diese Einstellungen bearbeiten
Informatios Anw d eiter: g eben ende dies E t I\ ng, ut \:I

Anwendun gnwetgb Arten Fn atione fetlg n, die Nutzer mitnehme:

die sie nutzen kunnen.

Umgehende Personalisierung Erhalte relevante Informationen tber deine Freunde, wenn du Einstellungen bearbeiten

ausgewahlte Partnerwebseiten aufrufst,

Offentliche Suche F h l({h nik an, wenn Personen Einstellungen bearbeiten
thh’e S h h en. e

Werbeanzeigen Verwalte die Einstellungen fur Drittanbieter und umfeldorientierte Einstellungen bearbeiten
Werbeanzeigen.
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10. Wie kontrolliere ich, welche Daten ich Uiber
meine Freunde verbreite?

| Wie Nutzer deine Informationen an Anwendungen weitergeben, die sie

nutzen

Faceboook-Mutzer, die dein Profil sehen kinnen, kinnen diese Informationen in Anwendungen Gbertragen,
wenn sie diese verwenden, Dadurch wird ihre Mutzererfahrung besser und sozialer. Verwende die
folgenden Einstellungen, um die Arten von Informationen festzulegen, die Mutzer mitnehmen kénnen, wenn
sie Anwendungen, Spiele und Webseiten verwenden,

Biografie Meine Videos
Geburtstag Meine Links

[[] Familie und Beziechungen Meine Notizen
[[] Interessiert an Heimatstadt

[[] Religitse Ansichten und politische Derzeitiger Wohnort

Einstellung
Meine Webseite Ausbildung und Beruf

Mein Online_Status Aktivitdten, Interessen, Dinge, die mir

gefallen
Meine Statusmeldungen Meine Aktivitdten in Anwendungen

Meine Fotos

Falls du nicht machtest, dass Anwendungen und Webseiten Zugriff auf andere Kategorien van
Informationen (z. B. deine Freundesliste, dein Geschlecht oder andere Informationen, die du éffentlich
zuganglich gemacht hast) haben, dann deaktiviere alle Plattform-aAnwendungen. Beachte aber, dass du
dann selber keine Anwendungen und Spiele mehr nutzen kannst.

Anderungen speichern WU =)

Facebook verlangt, dass all |hre Freunde mit der
Weitergabe ihrer Daten einverstanden sind. Das wird
niemals so sein, also: Finger weg von Funktionen wie
dem Telefonbuch-Abgleich.

Auch Sie sollten darauf achten, dass Sie |hre Freunde
immer fragen, bevor Sie deren Daten weitergeben. Das
kann selbst dann der Fall sein, wenn lhre Freunde noch
gar keine Mitglieder sind. Wenn Sie Facebook zum
Beispiel erlauben, Ihr Adressbuch zu scannen oder
direkt bestimmte E-Mail-Adressen eingeben, damit

Seite
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Freunde von Ihnen Einladungsmails bekommen,
speichert Facebook diese Daten dauerhaft — und Sie
konnen nicht daflr sorgen, dass sie wieder geldscht
werden.

Ein Sonderfall : der Telefonbuch-Abgleich mit dem
Handy.

Uber die Facebook-App zum Beispiel fiur iPhones oder
Android-Handys konnen Sie |hr Telefonbuch mit
Facebook synchronisieren.

Sie stof3en so vielleicht auf Leute, mit denen Sie noch
nicht befreundet sind, und bekommen im Gegenzug die
Profilbilder Ihrer Freunde auf Ihr Handy.

Facebook bittet Sie, zu bestatigen, dass |hre Freunde
einverstanden sind.

Nie im Leben werden das alle sein!

Also lassen Sie am besten die Finger von dieser
Funktion.

11. Wie kontrolliere ich, welche Daten
Facebook uber mich verbreitet?

&,
Auch, dass Sie in Werbeanzeigen von Facebook

auftauchen, konnen Sie abstellen.

Auch Facebook selbst kann Daten Uuber Sie
weitergeben. Dabei geht es vor allem um Werbung
fur Facebook auf fremden Websites. Facebook
nutzt dafur Daten, die sowieso jeder von lhnen
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sehen kann. Dazu gehdrt mindestens |hr Name.
Aber auch Ihr Profilbild kdnnte in Zukunft in
Werbeanzeigen verwendet werden. Wenn Sie das
nicht zulassen wollen, kdnnen Sie solche Werbung
komplett verbieten - und einstellen, dass lhre
Daten nicht fir Werbung genutzt werden durfen.

Seite
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Bei Facebook klicken Sie fur diese Einstellungen
auf.

. Kontoeinstellungen / Facebook-
Werbeanzeigen

II Klaus Martin = Freunde finden Startseite -

Facebook-Werbeanzeigen

Eine Notiz iiber deine Fotos

Es ist ein falsches Geriicht im Umlauf, welches behauptet, dass Facebook verndern wiirde, wer deine Inhalte besitzt und wie sie verwendet werden. Du
besitzt alle Inhalte und Informationen, die du auf Facebook postest. Bitte lies dir die Erkdarung der Rechte und Pflichten fiir weitere Informationen durch,

Werbeanzeigen, die von Drittanbietern angezeigt werden

Facebook berechtigt Anwendungen Dritter bzw. Werbenetzwerke weder zur Mutzung deines Mamens noch zur Nutzung deines Bildes fiir Werbeanzeigen.
Sollten wir dies in Zukunft gestatten, so wird die von dir ausgewshlte Einstelung die Mutzung deiner Informationen regeln.

Du kannst durch soziale Plug-ns von Facebook soziale Kontexte auf Webssiten Dritter, unter anderem in Werbeanzeigen, sehen, Obwohl dir soziale Plug-ins
eine soziale Nutzererfahrung auf Webseiten Dritter erméglichen, teilt Facebook deine Informationen nicht mit den Webseiten der Drittparteien, auf welchen
sich die sozialen Plug-ins befinden. Erfahre mehr dber soziale Plug-ins.

Einstellungen fir Werbeanzeigen von Drittanbietern bearbeiten

Werbeanzeigen und Freunde

Alle machten wissen, was ihren Freunden gefallt. Darum kombinieren wir Werbeanzeigen mit Freunden - so kannst du basierend auf den Gefallt mir*-Angaben
und geteilten Inhalten deiner Freunde ganz einfach Produkte und Diensteistungen finden, an denen du interessiert bist, Erfahre mehr ber soziale
Werbeanzeigen.

Hier sind die Fakten:
= Spziale Werbeanzeigen zeigen die Botschaften von Werbetreibenden zusammen mit von dir durchgefiihrten Handlungen, z. B. dem Anklicken von Gefallt
mir" auf einer Seite
= Spziale Werbeanzeigen unterliegen deinen Privatsphare-Einstellungen
= Wir verkaufen deine Informationen nicht an Werbekunden
= Nur bestatigte Freunde kénnen deine Handlungen zusammen mit Werbeanzeigen sehen
= Wenn ein Foto verwendet wird, handelt es sich dabei um dein Profilbild und nicht um ein Bild aus deinen Fotoalben

Einstellungen fir soziale Werbeanzeigen bearbeiten

12. Wie verhindere ich, dass jeder Nutzer sieht,
wo ich gerade bin?

&,
Sie mochten nicht, dass jeder Besucher zum Beispiel

des "Nerd-Stammtischs" sieht, dass Sie auch da sind?
Das lasst sich abstellen.

Sie konnen in Facebook angeben, wo Sie sich gerade
befinden. Die Smartphone-App fragt dann |hr Handy
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nach lhrer aktuellen Position - und veroffentlicht sie auf
lhrer Pinnwand. Damit kdnnen die Leute sehen, wo Sie
gerade sind, die sowieso Zugriff auf die Eintrage lhrer
Pinnwand haben.

Wenn lhre Freunde eine altere Facebook-App auf dem
Smartphone nutzen, konnen diese Sie an einem
bestimmten Ort markieren, wenn sie selbst dort
einchecken - ohne dass Sie diese Markierung noch
einmal kontrollieren kénnen. Diese Maoglichkeit kbnnen
Sie Uber die Privatsphare-Einstellungen abstellen.

Bei Facebook klicken Sie fur diese Einstellungen auf:

Privatsphare-Einstellungen /
Funktionsweise von Verbindungen

Funktionsweise von Verbindungen

Um deine Abonnement-Einstellungen zu bearbeiten, gehe auf den Abonnenten”-Reiter.

Wer kann dich anhand der von dir angegebenen E-Mail-adresse
oder Telefonnummer finden?

Wer kann dir Freundschaftsanfragen senden?

Wer kann dir Facebook-Nachrichten senden?

Erfahre mehr
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13. Wie verhindere ich, dass Facebook
automatisch mein Gesicht erkennt?

Sie mdchten nicht, dass Facebook Ihr Gesicht auf Fotos
automatisch erkennt? Lasst sich abschalten!

Wenn Sie ein Foto hochladen, uUberprift Facebook
automatisch, ob es die Person erkennt. Dann werden
Ihnen Freunde vorgeschlagen, die Sie auf dem Foto
markieren  konnen. Umso haufiger Sie die
vorgeschlagenen Namen als richtig oder falsch
markieren, desto besser lernt Facebook die einzelnen
Gesichter kennen. Facebook verknipft diese Daten
dann mit Ihren Profilen.

Damit Facebook nicht auch biometrische Daten Uber Ihr
Gesicht sammeln kann, kdnnen Sie verhindern, dass Sie
zum Markieren vorgeschlagen werden, wenn lhre
Freunde Fotos, auf denen Sie abgebildet sind,
hochladen.

Wichtig_zu wissen : Facebook hat unabhangig davon
schon all Ihre Fotos gescannt, auf denen Sie bisher
markiert sind. Die dazu gespeicherten Daten mussen
Sie noch einmal extra I6schen: Uber den "Antrag auf
Loschung von Informationen zu Fotoabgleichungen®.
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Bei Facebook klicken Sie fur diese Einstellungen auf:

Privatsphéare-Einstellungen /
Chroniken und Markierungen

Chronik und Markierungen

Wer kann in deiner Chronik posten? | 3 Freunde + |

Wer kann sehen, was andere in deiner Chronik posten? | 2 Freunde - |

Beitrége in denen Freunde dich markieren prifen, bevor sie in deiner Chronik erscheinen Aus

Wer kann Beitrége, in denen du markiert wurdest, in deiner Chronik sehen? | $ Freunde |

Markierungen, die Freunde zu deinen eigenen Beitrégen auf Facebook hinzufiigen, prifen s =

Wer kann Markierungsvorschldge sehen, wenn Fotos hochgeladen werden, die dir )
ghneln? Niemand >

14. Wie schutze ich mich vor Spam?

&,
Spam bei Facebook wird Uber lhre Freunde an Sie

verschickt.

Spam bei Facebook ist gemein: Wenn Sie auf einen
Spamlink klicken, kann es sein, dass uber lhren Zugang
automatisch Chat-Nachrichten,
Veranstaltungseinladungen oder Inhalte an Pinnwande
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lhrer Freunde verteilt werden.

Ein Beispiel dafir war der Link: "Jetzt kannst du sehen,
wer sich dein Profil ansieht." Wer drauf geklickt hat,
wurde automatisch selbst zu einem Spammer.

Der beste Schutz: Klicken Sie nie auf diese Links und
machen Sie Freunde, von denen Spam kommt, darauf
aufmerksam. Aul3erdem sollten Sie auf das kleine
Hakchen rechts neben dem Eintrag und dann auf "Spam
melden" klicken.

Wenn Sie schon auf den Spam geklickt haben: Schauen
Sie in Ihrem Profil danach und l6schen Sie ihn sofort.
Dann sollten Sie in lhre Veranstaltungen schauen, ob
automatisch eine angelegt worden ist - Idschen Sie auch
diese.

Aul3erdem sollten Sie Uberprifen, ob Anwendungen
installiert sind, die Sie nicht kennen - und auch diese
|oschen. Bisher ist kein Facebook-Wurm bekannt, der
Uber Facebook hinaus auch auf Ihren Computer
zugreifen kann. Trotzdem sollten Sie mit einem
Antivirenprogramm lhr System scannen.

Bei Facebook kbnnen Sie diese Anwendungen einsehen
uber:

Privatsphare-Einstellungen /
. Anwendungen und Webseiten
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A a

Wihle d

4 Zuriick zu Privatsphire

Auf Facebook sind dein Name, Profibid, Geschlecht, Nutzername, deine Netzwerke und Nutzerkennnummer mmer
affentich verfugbar, einschlieflich Anwendungen (Erfahre narum). Anwendungen haben auch standardmalig
Zugang 2u deiner Freundesliste und jegichen Informationen, die du 6ffentich gemacht hast.

e Pri

aus »

Bearbeite deine Einstellungen, um zu bestimmen, was du und andere, mit denen du Inhalte teist, mit
Anwendungen, Spielen und Webseiten teilen:

Anwendungen, die du Du verwendest 1 Anwendung, Spiel oder Webseite: Einstellungen bearbeiten
dest

verwen:
@ GMX Mail Vor mehr als 6 Monaten

$¢ Ungewollts oder belastigends Anwendungen entfernen,

# Ale Anwendungen deaktivieren.

Wie Hutzer deine Nutzer, die deine Informationen sehen kinnen, konnen diese an Einstellungen bearbeiten
Informationen an Anwendungen weitergeben. Verwende diese Einstellung, um die

Anwendungen weitergeben,  Arten von Informationen festzulegen, die Nutzer mitnehmen

die sie nutzen konnen,

Umgehende Personalisierung  Erhalte relevante Informationen ber deine Freunde, wenn du e B

ausgewshite Parnerwebseiten aufrufst.
Gffentliche Suche Zeige eine Vorschau deiner Facebook-Chronik an, wenn Personen Einstellungen bearbeiten
mithilfie von Suchmaschinen nach dir suchen,

Werbeanzeigen Verwalte die Einstellungen fiir Drittanbieter und umfeldorientier te Einstellungen bearbeiten
Verbeanzeigen,
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15. Wie schutze ich m ein Konto vor fremden
Zugriffen

Facebook informiert Sie sofort, sobald sich jemand von
einem fremden Computer unter Ihrem Namen einloggt.
Damit kein Fremder auf Ihr Profil zugreifen kann, bietet
Facebook Sicherheitsmalihahmen. Zunachst sollten Sie
regelmaldig Ihr Passwort andern. Aul3erdem sollten Sie
darauf achten, dass die Option _ "Sicheres
Durchstbbern " aktiviert ist.

Alles, was dann zwischen |hrem Computer und
Facebook hin- und hergeht, wird Uber einen sicheren
Datenkanal geschickt. Das ist vor allem wichtig, wenn
Sie sich oft in WLAN-Netze einklinken, in die sich auch
viele andere Nutzer einwahlen. Diese konnten Ihre
Daten sonst abfangen und im schlimmsten Fall Ihren
Facebook-Zugang hacken.

AulRerdem fuhrt Facebook eine Liste der Gerate, mit
denen Sie sich einloggen. Kommt ein neues Gerat
hinzu, werden Sie aufgefordert, ihm einen Namen zu
geben, zum Beispiel "Zuhause" oder "Arbeit". Facebook
schickt Ihnen dann zur Bestatigung eine E-Mail oder
SMS mit einem Zugriffscode; erst wenn Sie den
eingegeben haben, sind Sie eingeloggt.

Der Vorteil: Loggt sich ein Fremder in |Ihr Konto ein,
erfahren Sie sofort davon und kdnnen umgehend das
Passwort zurticksetzen. Einzelne Gerate aus der Liste
konnen Sie auch wieder entfernen, zum Beispiel, wenn
Sie lhren Computer verkauft haben und damit nicht mehr
bei Facebook online gehen.
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Bei Facebook klicken Sie fir diese Einstellungen auf:

. Kontoeinstellungen / Allgemein
. Kontoeinstellungen / Sicherheit
. Kontoeinstellungen / Handy

e

Suche nach Personen, Orten und Dingen

facebook

\r‘* Kiaus Martin = Freunde finden = Startseite

e & [ status [F Foto/video E= R
Heuigkeiten T Sve - —
& Nachvichten Was machst du gerade? Privatsphare-Einstellungen
Q 1F Abmelden

[E] veranstaltungen SORTIEREN ~ @3

Freunde finden 2 s BL
& Tourismusbiire Herten b
FREUNDE Die Kunstachse im Schlosspark Herten ist vielen noch unbekannt: Auf Gesponsert F Alle anzeigen
[# Enge Freunds der historischen Wegeverbindung zwischen dem Wasserschloss Herten ZooskiD ist heiss
P Familie und der Zeche Ewald lassen sich Gberraschende Perspektiven erleben. BRI Warten nicht Hal' i die

Suche nach Personen, Orten und Dingen [ #' Klaus Martin = Freunde finden = Startseite

= il - -
G L= Allgemeine Kontoeinstellungen
05 Sicherheit
Benachrichti
l;l SnacreEnigunasn Name Klaus Martin Bearbeiten
[y Abonnenten
Eg Anwendungen Nutzername ht . facebook. com/klaus.martin.54 Bearbeiten
Handy
Zahlungen E-Mail-Adresse Primére E-Mail-Adresse: cour-seven@gmax.de Bearbeiten
Facebook-Werb i
m cebock-llierbeanz=igen Passwort Passwort wurde nie gedndert. Bearbeiten
Du kannst zudem zu deinen Netzwerke Keine Netzwerke. Bearbeiten
Privatsphére-Finstelungen
aehen oder deine Chronik .
bearbeiten, um festzulegen, wer Sprache Deutsch Bearbeiten
die Informationen dort sehen
kann.

Lade eine Kopie deiner Facebook-Daten herunter.

r
Suche nach Personen, Orten und Dingen [ “1 Klaus Martin  Freunde finden Startseite

-] i - - -
o Algemein Sicherheitseinstellungen
[ Sicherheit
Benachrichti
l-:;l enacnnentigungen Sicherheitsfrage Durch das Einrichten einer Sicherheitsfrage kinnen wir dich besser identifizieren. Bearbeiten
[F Abornenten
Eg Anwendungen Sicheres Durchstébern Das sichere Durchstébern ist derzeit aktiviert. Bearbeiten
Handy
Zahlungen :nmeldehenachrlclltlgunge Anmeldebenachrichtigungen sind deaktiviert. Bearbeiten
ﬁi Facebook-Werbeanzeigen
Anmeldebestitigungen Die Bestatigung der Anmeldung ist micht erforderlich, wenn ein unbekanntes Gerat zur Bearbeiten
Du kannst zudem zu deinen Anmeldung verwendet wird.
Privatsphare-Einstellungen
gehen oder deine Chronik Passwirter fiir Du hast noch keine Anwendungspasswarter erstellt. Bearbeiten
bearbeiten, um festzulegen, wer Anwendungen
die Informationen dort sehen
kann.
Bekannte Gerdte Keine bekannten Geréte, Bearbeiten
Aktive Sitzungen Angemeldet von Recklinghausen, NW, DE und 7 anderen Orten. Bearbeiten
Deaktiviere dein Konto,
.
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faceblmk Suche nach Personen, Orten und Dingen E Klaus Martin = Freunde finden = Startseite ~

o Allgemein Handy-Einstellungen

{3 sicherheit
[;I Benachrichtigungen e
LEINE Randys: Du hast bereits einen Bestétigungscode erhalten?
EJ Abonnen ten 1773238132 - entfernen -QB mg e
EE Anwendungen + Weitere Handynummer hinzufiigen S
E Handy : o
5 Zahlungen

Ei Facebook-Werbeanzeigen

16. Wenn alles nichts hilft - was mache ich
dann?

Den Abschied macht Facebook Ihnen schwer: "Diese
Personen werden Dich vermissen!”

Personen blockieren. Selbst Personen, die nicht lhre
Freunde sind, kdnnen Sie belastigen, zum Beispiel mit
Nachrichten. Wollen Sie das abstellen, klicken Sie auf
deren Profilseite auf "Diese Person melden/blockieren".
Sie konnen dann nur noch in Anwendungen oder
Spielen mit Innen in Kontakt treten, die Sie beide nutzen.

Nerven Sie Veranstaltungs- oder Anwendungs-
Einladungen von bestimmten Personen? Dann kdnnen
Sie auch nur diese blockieren — aber die Personen nicht
komplett.

Einmal geblockte Personen konnen Sie Uber die
Privatsphare-Einstellungen auch wieder "entblocken".

Personen melden. Wird es richtig hart und Stalker oder
Spammer sind am Werk oder Personen beleidigen Sie
Uber Facebook:
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Melden Sie diese!

Spams konnen Sie auf Ihrer Startseite markieren. Daflr
klicken Sie auf das Hakchen rechts neben einem
Beitrag. Melden kénnen Sie einzelne Personen tber den
Link "Melden/Blockieren" auf deren Profilseite.

Facebook bekommt allerdings viele solcher Meldungen -
es kann also dauern, bis sich etwas tut.

Abmelden. Wenn Sie es gar nicht mehr anders
aushalten: Raus aus Facebook!

Dazu gibt es zum Beispiel die Funktion "Konto
deaktivieren". Mit dieser I6schen Sie Ihr Konto aber
nicht, sondern legen es nur still. Es ist dann nicht mehr
in der Suchfunktion oder in Freundeslisten zu sehen,
aber wenn Sie sich das nachste Mal einloggen, wird es
direkt wieder aktiviert.

Fur das Ldschen gibt es eine eigene Seite . Haben
Sie daruber Ihr Konto geldscht, sollten Sie sich 14
Tage lang nicht mehr einloggen. Sonst geht
Facebook davon aus, dass Sie doch noch Mitglied
bleiben mo6chten - und aktiviert es wieder.
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Bei Facebook klicken Sie fur diese Einstellungen auf:

. Privatsphare-Einstellungen /
. Blockierte Personen und Anwendungen

Wahle deine Privatsphare-Einstellungen aus » Blockierungen verwalten

| 4 Zuriick zu Privatsphire |

Freunde zu deiner Wenn du Freunde zu deiner Eingeschrankt"-Liste hinzufigst, kénnen sie nur die Informationen und Beitrdge sehen,
eingeschrinkten Liste die du éffentlich zuganglich gemacht hast. Facebook benachrichtigt deine Freunde nicht, wenn du sie zu deiner
hinzufiigen «Eingeschrankt™Liste hinzufigst. Liste bearbeiten.

Nutzer blockieren Wenn du jemanden blockierst, kann diese Person nicht mehr mit dir auf Facebook befreundet sein oder mit dir

interagieren (aufier in Anwendungen und Spielen, die ihr beide nutzt und deren Mitglieder ihr seid).

Name: Blockieren

E-Mail-Adresse: Blockieren

Du hast niemanden zu deiner Blockierliste hinzugefiigt.

Anwendungsanfragen Sobald du Anwendungseinladungen von einer Person blockierst, werden zukiinftige Anwendungsanfragen von dieser
blockieren Person automatisch ignoriert. Um Einladungen von einem bestimmten Freund zu ignorieren, Kicke unten in der
neuesten Anfrage auf Alle Einladungen von diesem/dieser FreundIn ignarieren”.

Einladungen blockieren | Gib den Namen eines Freundes &in ...

von:
Veranstaltungseinladungen Wenn du Veranstaltungseinladungen von jemandem blockierst, werden alle zukiinftigen Veranstaltungseinladungen
blockieren won diesem Freund automatisch ignoriert.

Einladungen blockieren | Gib den Namen eines Freundes ein ...
von:
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Anwendungen blockieren

Sobald du eine Anwendung blockiert hast, kann sie dich nicht mehr kontaktieren oder nicht 6ffentiiche Informationen
Ober dich auf Facebook erhalten. Mehr dazu.

Anwendungen
blockieren:

Tippe den Namen einer Anwendung ein...

Badoo Blodkderung autheben

What do you think? Blodderung autheben

CityVille Blockierung aufheben

Dorfleben Blockierung aufheben

Lacheln Elockierung aufheben

MeinkKalender - Geburtstag Blockierung aufheben
Mahjong Trails Elockierung aufheben

MyCalendar - Birthdays Blockierung autheben
Send Flowers - Blumen Fir Dich  Blockierung aufheben
@Hugs Blockierung aufheben

Ravenskye City Blockierung aufheben

Mein Weihnachtsbaum Blockierung aufheben
Grusskarten Blodderung autheben

Verschenke einen Schutzengel Blodkierung autheben
Castleville Blockierung aufheben

The Sims Social Blockierung aufheben

The Sims Social Blockierung aufheben
Geburtstagskalender Blockierung aufheben

Hidden Chronides Blockierung aufheben

Superball Blockierung aufheben

Monster World Blodkerung autheben

= GTA San Andreas Multiplayer Blockierung aufheben
= GTA San Andreas Multiplayer Blockierung aufheben
FarmVille Elockierung aufheben
Geburtstagskalender Blodderung autheben

Bubble Safari Blodkderung autheben

Zynga Slingo  Blockierung autheben

Township Blockierung aufheben

Buggle Blockierung aufheben

Bubble Adventure EBlockierung aufheben

. Kontoeinstellungen / Sicherheit

2™ Allgemein
i} Sicherheit
I_::_I Benachrichtigungen
[Ey Abonnenten
B2 Anwendungen
B Handy
Zahlungen
ﬁi Facebook-Werbeanzeigen

Du kannst zudem zu deinen
Privatsphére-Einstellungen
gehen oder deine Chronik
bearbeiten, um festzulegen, wer
die Informationen dort sehen
kann,

Sicherheitseinstellungen

Sicherheitsfrage

Sicheres Durchstébern

Anmeldebenachrichtigunge
n

Anmeldebestitigungen

Passworter fur
Anwendungen

Aktive Sitzungen

Deaktiviere dein Konto.

Durch das Einrichten einer Sicherheitsfrage kéinnen wir dich besser identifizieren. Bearbeiten
Das sichere Durchstibern ist derzeit aktiviert. Bearbeiten
Anmeldebenachrichtigungen sind deaktiviert. Bearbeiten
Die Bestitigung der Anmeldung ist nicht erforderlich, wenn ein unbekanntes Gerat zur Bearbeiten

Anmeldung verwendet wird.

Du hast noch keine Anwendungspasswaorter erstellt. Bearbeiten

Keine bekannten Gerate, Bearbeiten

Angemeldet von Recklinghausen, NW, DE und 7 anderen Orten. Bearbeiten
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Es gibt noch eine Menge an anderen Einstellungen, die
sie vornehmen konnen und taglich missen sie damit
rechnen, das Facebook etwas andert. Naturlich nur zum
Nutzen der Anwender!

Wer es glaubt, der glaubt auch noch an den
Weihnachtsmann oder Osterhasen.

FAZIT:

Eigentlich sollte man auf Facebook verzichten. Da es
aber auch ohne Facebook schon genug Daten im
Internet Uber jeden von uns gibt, ist ein kontrolliertes
Mitmachen bei Facebook nicht so schlimm.

Jeder sollte sich nur ein klein wenig Gedanken machen,
was veroffentlich wird und wem wir Zugang zu diesen
Informationen geben.

Dann klappts auch mit Facebook!!

Und nun wiinsche ich trotz aller Bedenken

viel Spass bei der Nutzung von Facebook.
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