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1. Die Anmeldung - Willkommen bei Facebook

Facebook ist das bisher groflte Soziale Netzwerk. Weltweit sind hier fast 510 Millionen*
Nutzer registriert und miteinander vernetzt. Die grofSte Facebook- Fangemeinde findet sich
in den Vereinigten Staaten mit mehr als 133 Millionen Usern, danach folgt GroRbritannien
mit fast 28 Millionen Nutzern. Auch die deutschen Nutzer hat der Trend inzwischen erreicht.
Seit September 2010 sind 11 Millionen Menschen bei Facebook registriert, bei 49 Millionen
Deutschen mit Internetzugang besitzt also mehr als jeder 5. Deutsche ein Profil. Knapp ein
Jahr zuvor, im Juli 2009, beliefen sich die Nutzerzahlen auf gerade mal 3,5 Millionen. Im
Schnitt nutzen genauso viele Manner wie Frauen das Netzwerk, die meisten Nutzer sind
zwischen 18 und 34 Jahre alt. ** Eine Mitgliedschaft ist ab 13 Jahren erlaubt.

*Quellen: http://www.checkfacebook.com/ (Stand September 2010)
** Quelle: http://facebookmarketing.de/zahlen fakten/facebook-nutzerzahlen-im-
september-2010-11-millionen-deutsche-online , (Stand September 2010)

Info

Eine Registrierung bei Facebook ist kostenlos und soll es nach Auskunft von Facebook auch
immer bleiben“*. Insofern muss der angehende Nutzer durch die Anmeldung keine
unmittelbar entstehenden Kosten befiirchten. Im Rahmen der Registrierung bei Facebook
wird der Nutzer dazu aufgefordert, personenbezogene Daten anzugeben, um ein Profil
erstellen zu kénnen. Diese sensiblen Daten kdnnen im Laufe der Anmeldung erweitert und
bei der Erstellung des Profils weiter vertieft werden. Man unterscheidet zwischen
Pflichtangaben, die zur Registrierung erforderlich sind und freiwilligen Angaben, die der
Nutzer nach Belieben einbringen und ausgestalten kann.

* http://de-de.Facebook.com/ (Stand August 2010)

Problematik

Die Anmeldung bei Facebook erstreckt sich tber mehrere Registricren
Facebook ist kostenlos und wird es auch

Schritte, von denen nicht alle zwingend Teil der immer bleiben.
Anmeldeprozedur sind. Hierbei kann und sollte man auf

das eine oder andere achten. Bei der Registrierung muss

Deine E-Mall

der Nutzer folgende Informationen angeben: |t e
Neues Passwort:
o Name Ichbin: | Geschlacht auswabien: ¥
e Vorname G| Tou: S| vooat: S| e 5

e E- Mail Adresse
e Geschlecht und
e Geburtsdatum
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Nach der Angabe der persdnlichen Daten bekommt das angehende neue Mitglied zunachst

beliebige Nutzervorschlage, die zur eigenen Freundesliste hinzufiigen werden kdnnen. Dieser

Schritt ist kein zwingender Teil des Anmeldungsprozesses und kann tGbersprungen werden.

3. Schritt 4. Schritt
Proflinfotrationen Prrafilbild

2. Schritt

Freunds Frden

1. Schritt

Fiige Freunde hinzu

Freunde hinzuftigen

Als FreundIn hinzufiigen JRGLTIEES

Uberspringen -

Im zweiten Schritt der Anmeldung bietet Facebook , den schnellsten Weg“ an, ,,um Freunde
auf Facebook zu finden”. Hierzu kann der Nutzer das Passwort seines eigenen E- Mail-

Accounts angeben. So stellt Facebook mégliche Ubereinstimmung zwischen den E- Mail-
Adressen der Freunde und Facebook- Nutzern fest, die sich auch bei Facebook angemeldet

haben. Auch wenn Facebook zusichert, dass das Passwort nicht gespeichert wird, sollte man

auf diesen Schritt verzichten. Das E-Mail Adressbuch und die darin befindlichen Daten der

Freunde sind privat.

3. schritt 4. Schritt
Profilinformationen Prrofilbild

2. Schritt

Freunde finden

1. Schritt

Fiige Fraunde hinzu

Sind deine Freunde schon bei Facebook?

Wiele deiner Freunde sind vielleicht schon hier, Das Durchsuchen deines E-Mail-Kontos ist der
schnellste Weg, um deine Freunde auf Facebook zu finden,

Deine E-Mail: | petermustermann@web, de

E-Mail-Passwort:

Crcund e |

& Dein Passwart wird von Faceboak nicht gespeichert,

A Zuriick Digsen Schritt Gberspringen
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Im dritten Schritt kann man optional, _ _
1. Schritt 2. Schritt

4. Schritt
neben den bisherigen Angaben, Fiige Freunde hinzu Freunde finden

Proflbild

Profilinformationen zufligen, die je nach
Gib deine Profilinformationen ein
Spaterer Elnste”ung der Nutzer |m Prof|| Diese Informationen heffen dir dabei deine Freunds auf Facebook zu finden,

sichtbar sein werden:

Schule:

° d|e (ehemahge) Schule HDcITschuIe:
° H OChSCh ule Arbeitgeber:
e und der Arbeitgeber

4 Zuriick [V | Speichern & Fortfahren

Man sollte sich hier kritisch die Frage stellen, welche Relevanz bzw. Notwendigkeit die
Angabe des Arbeitgebers hat. So macht man sich fir den Chef noch leichter auffindbar.

In diesem Schritt werden dem Nutzer noch einmal mégliche neue ,Freunde” vorgeschlagen.

1. schritt 2. Schritt

Fiige Freunde hinzu Freunde finden

4. Schritt
Profilbild

Flige Personen hinzu, die du kennst

-y

4 Zuriick

L
9
n [

Speichern & Fortfahren

J89

Zuletzt kann man ein Profilbild hochladen, wobei man diesen Schritt nach Wunsch auch auf
spater verschieben kann.

4. Schritt
Profilbild

1. Schritt 2. Schritt 3. Schritt

Flige Freunde hinzu Freunde findzn Prafilinformationen

Profilbild festlegen

Foto hochladen
Yon deinem Computer

QDER

Foto aufnehmen
it deiner YWebcarm

4 Zuriick LEENNEE Speichern & Fortfahren
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Nach dem erfolgreichen letzten Schritt der Anmeldung prasentiert sich dem Nutzer das neue
Profil bei Facebook. Um die Registrierung endgiiltig abschlieBen zu kénnen, muss ein Link
bestatigt werden, den Facebook dem Nutzer per E- Mail an die angegebene Adresse sendet.
Auf der Startseite wird noch einmal Hilfe bei der Freundessuche offeriert (siehe Pfeil).

&l bitte gehe zu tkdwiTweb.de, um deine Registrierung abzuschliefen. ‘ Gehe zu deiner E-Mail |

facebook

Willkommen bei Facebook

MMein Profil bearbeiten

willkommen |:| Durchsuche deine E-Mail-Adresse nach Freunden, die bereits bei
] Neuigkeit Facebook sind

ELIgQEEILEn
lﬂﬁ Machrichten f Deine E-Mail:

bl kalk
Sl Sy E-Mail-Passwort:

A0 Freunde _

& Sricl

klicksafe- Tipp:
Bei der Anmeldung genau darauf achten, welche Schritte notwendig sind oder welche als
Wahlmoglichkeit angeboten werden. Im Offline-Leben geben wir unser E- Mail- Passwort auch nicht
einfach aus der Hand.

Leitfaden zum Schutz der Privatsphare
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2. Die Profilseite — Was soll sichtbar sein?

Die Grundidee jedes Sozialen Netzwerkes ist es, ein Profil der eigenen Person anzulegen, das
moglichst aussagekraftig und informativ ist. Auf diesem Wege soll eine Vernetzung mit alten
Bekannten und neuen Menschen ermoglicht werden. Dadurch bekommen in der Regel alle
Mitglieder desselben Netzwerkes Zugang zu den personlichen Informationen, die der Nutzer
ohne Beschrankungen preisgibt. Solche Beschrankungen der eigenen Daten bietet jedes
Netzwerk, auch Facebook, und von ihnen sollte man Gebrauch machen. Dabei kann man
bestimmte Informationen vollig unveréffentlicht lassen oder nur bestimmten
Netzwerkmitgliedern den Einblick erlauben. Denn wer letztendlich das 6ffentliche Profil eines
Nutzers besucht, dariiber hat der Nutzer keine Kontrolle. Aus diesem Grund sollte jeder
dariber nachdenken, welche Informationen auf dem eigenen Profil fir andere dargestellt
werden.

2.1. Profilinformationen und Inhalte, die du teilst — Du bist, was Du preisgibst!

Info
Nach der Anmeldung bei Facebook besteht die Moglichkeit, das eigene Profil (1) jederzeit
aufzurufen, bisherige Angaben zu dandern und bis auf den Namen unsichtbar zu machen. Der
Nutzer kann das Profil bearbeiten (2) und neben den allgemeinen Angaben im Zuge der

Registrierung um zahlreiche Informationen erweitern.

fal:ebl:lok Suche Startseite  Profil

Pinnwand Info +

# Erziihle uns von dir. Bearbeite dein Profil unten.

Ober mich
¥ Fato hachladzn (2)

B8 Foto sufnehmen Geburtstag:

Mzin Profil bearbeiten

Informationen Ober Ausbildung und Arbeit hinzufligen
Schreib etwas Ober dich,

Informationen JEEfEllt mirt und Interessen hinzufligen

Zu den Allgemeinen Informationen gehoren die Angaben

derzeitigen Wohnort

Heimatstadt

Geschlecht

Geburtstag

e personliche Interessen

e Suche nach: Freundschaft, Verabredungen, Kontakten, Beziehung
e zur politischen Einstellung und religiésen Ansichten

Leitfaden zum Schutz der Privatsphare
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AulRerdem kann man Angaben zu Beziehungsstatus und Verwandtschaft machen, Interessen
angeben und Informationen tber Schule, Hochschule und Arbeitgeber eintragen.

Bei den Kontaktinformationen handelt es sich um besonders sensible Daten. Dazu zéhlen

e Handynummer und andere Telefonnummern
e aktuelle Adresse
e eigene Webseite
e Heimatstadt und die eigene E- Mail- Adresse

Problematik

Nach der Anmeldung sind alle angegebenen Daten zunachst fir alle Facebook-Mitglieder
sichtbar. Eine Ausnahme stellen lediglich die unter 18-jahrigen dar: Die Sichtbarkeit der
Informationen ist bei ihnen beschrankt, auch wenn diese die Einstellung ,Alle” ausgewahlt
haben. Damit ihre Freunde sie dennoch erkennen kdénnen sind Name, Profilbild, Geschlecht
und Netzwerke davon ausgenommen und demnach fir alle sichtbar.

Die Uber 18-jahrigen Nutzer hingegen sollten bereits direkt nach der Anmeldung die
Sichtbarkeit ihrer Informationen einschranken.

Profil  Freunde finden Persénliche Kontaktmdglichkeiten wie Wohnort,

Instant Messenger-Nummer , E-Mail-Adresse und
Telefonnummern sollten prinzipiell nie fir alle
Facebook-Nutzer einsehbar sein, da hierdurch die

] Gefahr unerwiinschter Kontakte, unerwinschter
Freunde bearbeiten ] .
_ Werbung und des Datenmissbrauchs stark erhoht
Konkoeinstellungen . L . . . .
wird. Hierfiir gibt es die Privatsphare-Einstellungen,

Privaksphare-Einstellungen *— . L. . .
in denen man die Sichtbarkeit der eigenen Daten

Arwendungseinstellungen o .
individuell einstellen kann.
HilFebereich

Abrmelden Als Nutzer sollte man die Daten, die zur

Registrierung angegeben werden mussten, in den

Privatsphare-Einstellungen einschranken (bspw. die E—Mail Adresse) und zusétzlich
Uberlegen, welche weiteren personlichen Daten und Informationen wirklich notwendig sind
bzw. fur jeden sichtbar sein missen. Das Ausblenden der Kontakt- und Profilinformationen
fir Fremde ist eine wichtige Funktion; hiermit kann der Nutzer die Kontrolle dariber
behalten, wer die eigenen Daten einsehen kann. In den Privatsphare- Einstellungen finden
sich die einzelnen personlichen Informationen in unterschiedlichen Rubriken wieder, so dass
es einige Klicks erfordert, an die richtigen Einstellungen zu gelangen.

Leitfaden zum Schutz der Privatsphare
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Einstellung Allgemeine Informationen

Konto = Privatsphdire -Einstellungen 2 Allgemeine Informationen = Einstellungen anzeigen

Wihle deine Privatsphre-Einstellungen aus

[ Allgemeine Informationen

Dt dich deine Freunde Finden kénnen, sind einige allgemeine Informationen Fir alle™ sichtbar, Wir réchten dir zudern

empfehlen allgemeine Infarmationsn - wis Heimatstadt und Int * sichtbar 20 rmachen, damit sich deine
Freunde mithilfe dieser Informationen mit dir verbinden kannen] Einstellungen anzeigen r

[E Inhalte auf Facebook teilen

Freunde von

Al alle Freunden Mur Freunde

Freunde von Freunden Mein Status, meine Fotos und meine

Bmibr i me

Mur Freunde

In den ,allgemeine(n) Informationen” befindet sich die Einstellung

e Facebook- Suche

e Moglichkeit, Freundschaftsanfragen zu schicken

e Moglichkeit, Nachrichten zu senden

o Sichtbarkeit der Freundesliste

e Sichtbarkeit der Infos zu Wohnort und Heimatstadt
e Sichtbarkeit Interessen und Seiten

q Miiglichkeit auf Facebook Dadurch kinnen dich deine Freunde auf Facebook finden, Wenn du & Freunde von Freunden

nach mir zu suchen fir weniger Personen sichtbar bist, kannst du dich unter Umst&nden
nicht mit deinen Freunden werbinden. _

v Freunde yon Freunden

251, Miglichkeit mir Dadurch kénnen dir deine Freunde Freundschaftsanfragen schicken. Mur Freunde
Freundschaftsanfragen Wenn JAlle® nicht: fir diese Einskellung ausgewahlt worde, kannst du
zu senden dich unter Umstanden nichk mit deinen Freunden werbinden,

=) Muglichkeit mir Dadurch kdnnen dir Freunde, mit denen du noch nicht verbunden g alle
N [ 1 kicF mire BlacrkreickF erbicbam mBrae diqk =2l ErenimAdATE Fim= Flmam =00

Leitfaden zum Schutz der Privatsphare
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Einstellung Inhalte auf Facebook teilen:

Konto =2 Privatsphdre- Einstellungen = Inhalte auf Facebook teilen
- Benutzerdefinierte Einstellungen

[5 Inhalte auf Facebook teilen

Alle Freunde von
alle Freunden  Nur Freunde Andere
Freunde von Freunden Mein Status, meine Fotos und meine
Beitrage
Nur Freunde Biografie und Lieblingszitate

Farnilie und Bezishungzsn

Fatos und Videos, in denen ich

Empiohlen markiert bin
Benutzerdefiniert v 3 Religiise Ansichben und politische
Einstellung
Geburtstag

Kann Beitr&ge kommentieren
orte, die ich besuche

Kaonkaktinformationen

# Benutzerdefinierte Einstellungen <+ Das sind deine aktuelzn Einstelungen

In der Rubrik ,Inhalte auf Facebook teilen“ finden sich

e Beitrage von mir
e Infos zu Familie und Beziehungen

e  Interessiert an”, ,auf der Suche nach”
e Biografie, Lieblingszitate

o Webseiten

e religidse Ansichten

e Geburtstag
e Orte, die ich besuche
e ,Personen, die jetzt hier sind” — Abschnitt

Dinge, die ich teile Beitrage von mir B8 Nur Freunde
Fiir Beitrage, 1d und Fatos — ]

Familie & Nur Freunde «

alle
Beziehungen Freunde von Freunden

¥ Nur Freunde

Interessiert an™ und ,Auf der Suche nach™ Eenutzerdefiniert

Biografie und Lieblingszitate & Nur Freunde -

Webseite & Nur Freunde +

Religitse Ansichten und politische Einstellung & Freunde von Freunden +
Geburtstag & Nurich +

Orte, die ich besuche & Nur Freunde ~

Mich im .Personen, die jetzt hier sind-Abschnitt anzeigen I Aktivieren

nachdem ich angegeben habe, wo ich mich befinde
Fii Freunde und Personen sichtbar, die sich in der Mihe befinden (Beispiel anzeigen)

klicksafe - Tipp:
Schon vor der Anmeldung sollte man sich Uiberlegen, welche persénlichen Informationen preisgegeben
werden sollen. Wichtig: Hochste Sicherheitseinstellungen nutzen, bis man die Einstellungsmoglichkeiten
und die Dynamik des Netzwerkes verstanden hat.

Leitfaden zum Schutz der Privatsphare
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2.2. Mit der Profilvorschau zum Selbstcheck

Info
Mit der Profilvorschau kann man jederzeit einsehen, wie das Profil mit den personlichen
Einstellungen fiir andere aussieht und sich dadurch zusatzlich absichern, ob die jeweilige
Ansicht den eigenen Vorstellungen entspricht.

Problematik

Bei den umfassenden Sicherheits- und Privatsphare-Einstellungen ist es nicht leicht, den
Uberblick zu behalten. Wer sich vergewissern will, ob er wirklich alles richtig gemacht hat,
kann die Profilvorschau nutzen. Diese Funktion ist praktisch und wichtig, weil sie dem Nutzer
vor Augen flhrt, wie das eigene Profil anderen in der Freundesliste befindlichen Personen
angezeigt wird. Wenn man sich als Nutzer z. B. fragt, was die Eltern oder der Chef auf dem
Profil tatsachlich sehen kdnnen, gibt man den Namen dieser Person in das Fenster ein und
erhdlt dann die Ansicht, in der die angegebene Person das Profil sieht. So kann man
beispielsweise vergebene Bild- und Fotoalbumsrechte noch einmal tberpriifen.

Einstellung

Konto = Privatsphdre- Einstellungen = Allgemeine Informationen/ Inhalte auf Facebook
teilen = Vorschau fiir mein Profil

facebonk Suche Startseite  Profil  Freunde finden

wWihle deine Privatsphdre-Einstellungen aus » Allgemeine Informationen

4 Zuriick zu Privatsphire ¥Yorschau fir mein Profil

Dein Mame, Profilbild, Geschlecht und deine Metzwerke sind immer fur ,4lle® sichtbar {erfahre warum), Wir machten dir empfehlen,
die anderen allgemeinen Informationen fir 4l freizugeben, damit dich deine Freunde leichter finden und sich mit dir verbinden
kénnern.

Zusatzlich kann man sich anzeigen lassen, wie bestimmte Personen das Profil sehen.

So sieht dein Profil fiir die meisten Personen auf Facebook aus

Finde heraus, wie dein Profil filr eine bestimmte Person aussieht: || Gib den Mamen eines Freunde

klicksafe- Tipp:
Nach jeder Einstellungsanderung die Profilvorschau nutzen. Auch den Ansichtscheck fir
bestimmte Personen mit eingeschrankten Rechten wie beispielsweise den Arbeitskollegen
machen.

Leitfaden zum Schutz der Privatsphare
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2.3. Die Pinnwand — Gastebuch, Marktplatz und 6ffentliches Tagebuch

Info

Auf der Pinnwand konnen andere Facebook-Nutzer sich verewigen, indem sie GriRe
ausrichten, personliche Nachrichten jeder Art hinterlassen, und sie kénnen natrlich auch die
Eintrdge anderer lesen. Die Inhalte bleiben auf der Pinnwand stehen, es sei denn der Besitzer
der Pinnwand oder der Verfasser der Nachricht 16scht sie. Je nach Einstellung sind die
Nachrichten fir jedermann sichtbar. Der Nutzer kann jederzeit einstellen, wer auf die
Pinnwand posten oder das Geschriebene mitlesen darf. Genauso kann er einstellen, wer die
eigenen Beitrage auf anderen Seiten mitlesen kann.

Problematik

Eine sehr beliebte Beschaftigung ist es, sich auf den Pinnwdanden anderer umzuschauen.
Deshalb ist es wichtig, auch bei den Pinnwandeintragen zu selektieren, wer sie lesen darf. Die
Eintrage konnen zum Teil sehr personlich, privat und manchmal auch peinlich sein. Deshalb
sollte der Nutzer von dem Bestimmungsrecht auf seiner eigenen Pinnwand Gebrauch
machen. Wer darf die eigenen Beitrage mitlesen (1), diirfen die Freunde auf die Pinnwand
posten oder nicht (2)?

Wichtig ist auch, die Privatsphare der Freunde zu schiitzen, indem man ihre Beitrage auf der
eigenen Pinnwand nur fir bestimmte Nutzergruppen, also beispielsweise ,,Freunde”, sichtbar
macht (3).

Einstellung Beitrdge von mir (1)

Konto = Privatsphdre- Einstellungen—> Inhalte auf Facebook teilen
= Benutzerdefinierte Einstellungen = Dinge, die ich teile

Dinge, die Ich tefle (1 } EtEaLtcl':\dge‘ilz'usEﬁgng;I;rﬁ]r Beitrige, einschliefilich Statusreldungen und Fotos & Nur Freunde ~
Alle
Familie Freunde won Freunden
v MNur Freunde
Beziehungen Benutzerdefiniert
Jnteressiert an™ und  Auf der Suche nach™ 8 alle -
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Einstellung Pinnwand (2), (3)

Konto = Privatsphdre- Einstellungen—> Inhalte auf Facebook teilen
= Benutzerdefinierte Einstellungen = Dinge, die andere Personen teilen

Dinge, die andere

Fotos und ¥ideos, in denen ich markiert bin
Personen teilen

| & Freunde von Freunden + |

Kann Beitrage kommentieren

Nur Freunde -
Einschliefilich Statusmeldungen, Finnveandeintrige won Freunden und Fotos

(2, Freunde kinnen an meine Pinnwand posten

¥ zulassen

& Nur Freunde ~

(3) Pinnwandeintrédge von Freunden

Schnellzugriff

Profil 2 Pinnwand = auf ,Optionen” klicken

acebook Suche Startseite  Profil |
1
Wias machst du gerade?
Anhidngen: e E ﬁl a8~

¥ Faoto hochladen

3 Q Cptionen
CB Fobo aufnehmen

Mein Profil bearbeiten

Schreib etwas Ober dich,

Einstellungen” wird eingeblendet & Fenster 6ffnet sich

facebook Suchs

Startseite  Profil

Pinnwand Info +

Was nachst du gerade?

Anhdngen: ol e 31| a~- REE
F Foto hochladen
* O Nur sells Nur Freunde
O Foto aufnehmen

& Einstellungen

Iein Profil bearbeiten

Schreib etwas Ober dich,
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Pinnwand Info =

Was machst du gerade?

anhingen: W E #l a8
Brla + Freunde ‘“ww Bella Nur Freunde & Einstellungen

Meldungen, die du gepostet hast

Impottierte Meldungen: verfiighare Seiten:

*® Flickr ‘Qj Digg {:!' Picasa .. Delicious -:: Velp
Google Readsr YouTube Lask.Frn @ Pandora
3 Photobucket  J bl Blog/RSs Y2 Kiva

Kommentare zu Profil-Meldungen

kommenkare utomatisch [ Kommentare 2u Meldungen werden standardmafig erweitert
wergriiarm:

Meldungen, die von deinen Freunden gepostet wurden

Maqlichkeit zurm Posten: ¥ Freunde kinnen an meine Pinnwand schreiben

Wer kann die Beitrage
meiner Freunde sehen?

Beitrage zusammenfassen: 7 Beitrage won Freunde in der normalen Ansicht ansehen

| & Mur Freunde

Anwendungseinstellungen

D kannst auf der Anwendungseinstelungen-Seite kontrolieren, welche Armasendungen Meldungen an deiner
Pinrmwand posten dirfen.

klicksafe-Tipp:
Die Pinnwandeintrage nur fiir Freunde sichtbar machen bzw. fiir diejenigen, die auch offline mitlesen
diurften. Was man mit Freunden bespricht, geht nicht jeden etwas an!
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2.4. Die Statusmeldung — ein Sprachrohr fiir Befindlichkeiten

Info
Das zentral platzierte Fenster ,Statusmeldung” ist das Herz der Facebook-Seite. Dieses

Fenster findet man auf der Startseite ganz oben (1) und ebenfalls auf der Pinnwand (2).

facebook

= Neuigkeiten Hauptmeldungen * MNeueste Meldungen
Mein Profil bearbeiten

{1 ) Was machst du gerade?
‘Willkarmrmen

fﬂt&bﬂﬂk Suche Startseite

Pinnwand Info =

(2);
Witas machst du gerade?

Anhadngen: e E #1] a~

¥ Foto hochladen ), Cptionen

Diese Funktion ermdglicht, anderen auf Facebook mitzuteilen, was man gerade macht. Der
Profilinhaber kann zusatzlich Verlinkungen, Bilder, Videos und Termine hinzufligen oder Links
und Dateien anhingen. AuBerdem wird jedes Mal, wenn der Nutzer eine Anderung an
seinem Profil vornimmt, eine Statusmeldung versendet. Die Meldung erscheint in jedem Fall
auf der eigenen Seite (auf der Pinnwand und auf der Startseite), wird aber auch auf den
Seiten veroffentlicht, fir die man dies eingestellt hat. Die Statusmeldung kann der Nutzer nur
den Freunden oder einem Teil von ihnen zugdnglich machen.

Problematik

Das Feld Statusmeldung bietet die Moglichkeit, sehr personliche Dinge von sich mitzuteilen,
wie z.B. Vorlieben, Aufenthaltsorte oder Gemitszustinde. Der Nutzer kann posten, in
welchem Club er am Wochenende gefeiert hat, dass er schlechte Laune hat oder der
Kihlschrank leer ist. Ob aber beispielsweise die Mutter, die sich moglicherweise in der
Freundesliste befindet, all diese Informationen auch erhalten soll, ist fraglich. Auch wenn
man Anderungen in den Profilangaben macht, beispielsweise weil man Schwierigkeiten hat,
den eigenen Beziehungsstatus zu definieren, wird dies mitgeteilt.

Leitfaden zum Schutz der Privatsphare
in Sozialen Netzwerken 16 2. Auflage Oktober 2010



Facebook
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Einstellung
Auf der Pinnwand oder der Startseite auf das kleine Schloss klicken, dann 6ffnet sich das

Fenster in dem man auswéhlen kann.

Startseite  Profil

Suche

facebook

Wias machst du gerade?
Anhangen: i E ‘ﬂl a-

—
% Fobo hochladen
LB ERRCT GEN Nur 8ells Nur Freunde

08 Foto aufnehmen

Mein Profil bearbeiten

& Mur Freunde «

Schreib etwas Ober dich.

facebook Suche -
Hauptrnel

= Neuigkeiten

Mein Profil bearbeiten

8 ~ |REIE 21

willkommen
[=] Neuigkeiten
5 Machrichten

Anhingen: A #1

klicksafe - Tipp:
Grundsatzlich empfiehlt es sich, die Statusmeldungen nur fiir Freunde sichtbar zu machen. Wer jedoch eine
bunt gemischte Freundesliste mit Menschen aus verschiedenen Lebensbereichen fiihrt, sollte hier noch mehr
differenzieren (unter Einstellung ,Benutzerdefiniert”).
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2.5. Orte, die ich besuche und Personen, die jetzt hier sind — Were watching you!

Info

Es gibt auf Facebook eine neue Funktion: Facebook places, oder ,Personen, die jetzt hier
sind”. Seit kurzem ist die Anwendung auch in Deutschland freigeschaltet. Das Prinzip
funktioniert wie folgt: Befindet sich ein Facebook-Mitglied gerade an einem besonderen Ort,
dann kann dies den Netzwerkfreunden via der Orte-Funktion mitgeteilt werden.

Diese Meldung wird zum einen
auf der Facebook-Seite in Form
der Statusnachricht, die einen [/ machstd gerade?

] Neuigkeiten Hauptmeldungen - Neueste Meldungen

Link zur Seite des Ortes mit | @@ Persona istietztmit  PersonB  und 2 weiteren
. .. . B befreundst.
beinhaltet, veroffentlicht. Des % -

. E# Y 7 Neofonie GmbH
Weiteren kann man zu der UF I-"_!ﬂ A\ £ Lokeles Geschift
Mitteilung des Ortes etwas &5 vor 10 Hinuten b

1 FreundIn war hier

hinzufigen.

schreiben oder ein Bild d Person C ist jetzt 0y -_ b E
. = Berlin B
2l iﬂ, war 30 Minuten

w1 Gefalk mir @ Rouke planen

Person D = i
Beispiel: Personen, die jetzt hier sind Wiork - Heofonie GrbH,
] o ,g wior ebwa einer Stunde via Facebook iy iPhone * Kommentieren © Gefallk mir

Golden Gate Park ) Gefallt mir

Parks und Erhalung

ersonen, die fetzt her sind Dariber hinaus wird die Meldung, je nach Einstellung

des Nutzers, in der Rubrik ,Personen, die jetzt hier sind” in

' . ﬂ . einer Karte dargestellt, damit man sehen kann, wer sich von

den Freunden ebenso in derselben Stadt befindet. Somit

kann man Kontakt zu den Personen, die sich gerade in

- Gld‘;;p;S;aanKrlrfanu derselben Stadt befinden, aufnehmen, indem man zum
i

2 M3z le . . .
e @iE 5T s | Beispiel einen Kommentar schreibt.
i 3

9

Informationen

| i W i
L@ | '.g( % uda‘nSl%g%
=) i

2
72010 Navieq &2

Um diesen Dienst nutzen zu koénnen, bendtigt man die
3| iPhone-App von Facebook; die Facebook-App flr Android

unterstltzt Places noch nicht. Facebook Places kann aber
auch problemlos unter touch.facebook.com aufgerufen werden und man bekommt die
Aktivitaten seiner Freunde, sofern sie Places nutzen, angezeigt.

=] facebook Q

Startzeite Prafil Freunde Pastfach

Neulgkeiten Veransraltungen e
Freunde

Parson &
Scovil Hall

Parson B
‘ Universitat

Purson C
‘) Wilhelm-Ropke -Schule
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Facebook

Sofern man dem Dienst zugestimmt hat, erscheint rechts oben der Button “Wo bist du?”, bei
dem man zu den Orten in unmittelbarer Umgebung gelangt. Diese Orte kdnnen dann Ulber
,Ich bin hier” besucht werden.

Nutzt man diese Funktion als App auf dem iPhone, aktualisiert sich der Standort sogar von
allein. Zudem kénnen Freunde einen auch in dieser Karte markieren. Man selbst erhdlt dann
eine Benachrichtigung. Hier vereinen sich gleich vier Funktionen: Man kann mitteilen, wo
man sich gerade befindet, andere kdnnen dies fiir einen tun, man kann Gberpriifen, wer zur
selben Zeit am selben Ort ist und feststellen, was dort gerade passiert.

Problematik

Dass jedermann jederzeit nachvollziehen kann, wo sich andere Personen gerade befinden, ist
nicht nur aus datenschutzrechtlicher Sicht sehr bedenklich. Entscheiden die User selbst, ob
sie ihren Standort angeben wollen, machen die Wenigsten sich Gedanken dariber, welche
Wirkung die permanente Auffindbarkeit auf ihre Privatsphdre und vor allem auf ihre
Sicherheit hat. Deshalb sollte man sich sehr kritisch damit auseinander setzen, ob wirklich
jeder Facebook-Nutzer wissen sollte, wo man sich gerade befindet. Nehmen wir an, man ist
eigentlich krank gemeldet und jemand tragt nun ein, wo man sich, anstelle des Bettes,
gerade befindet? Die Voreinstellung von Facebook sieht wie folgt aus: Vorerst ist die Angabe
des Ortes nur fiir Freunde sichtbar, nicht fir das gesamte Netzwerk. Mochte man in der
Anzeige nicht erscheinen, muss man die Einstellung erst deaktivieren.

Grundsatzlich sind drei Einstellungen vorzunehmen

1. Einstellung- ,Orte, die ich besuche”

Konto =2 Privatsphdre- Einstellung = Inhalte auf Facebook teilen = Benutzerdefinierte
Einstellung -2 Dinge, die ich teile = “Orte, die ich besuche” und ,,Mich im , Personen, die
jetzt hier sind” - Abschnitt anzeigen, nachdem ich angegeben habe, wo ich mich befinde”

Hier die Voreinstellung von Facebook:

Orte, die ich besuche lﬂ |
Mich im ,Personen, die jetzt hier sind"-Abschnitt anzeigen 7 o
nachdem ich angegeben habe, wo ich mich befinde Aktivieren

Fiir Fraunde und Personen sichtbar, die sich in der Mihe befinden (Beispiel anzeigen)

So ware die Einstellung am sichersten:

Orte, die ich besuche | @ Murich = |

Mich im .Personen, die jetzt hier sind"-Abschnitt anzeigen O aktivi
ivieren

nachdem ich angegeben habe, wo ich mich befinde

Fiir Fraunde und Persanen sichtbar, die sich in der Mihe befindan (Beispiel anzeigen)

Leitfaden zum Schutz der Privatsphare
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2. Einstellung- ,Freunde kénnen angeben, dass ich mich an einem Ort befinde”

Facebook

Konto 2 Privatsphdre- Einstellung = Inhalte auf Facebook teilen = Benutzerdefinierte
Einstellung -2 Dinge, die andere Personen teilen = Freunde kénnen angeben, dass ich mich
an einem Ort befinde

Dinge, die andere Fotos und Yideos, in denen ich markiert bin B Nur Freunde v
Personen teilen
Kann Beitrige kommentieren
Einschliefilich Statusmeldungen, Pinmwandeintrioge won Freunden und Fotos a

Freunde konnen an meine Pinnwand posten W zulassen

—_ - d
rage von Fr & MNur Freunde -

Freunde kinnen angeben, dass ich mich an einem Ort befinde

Gesperrt v

Aktiviert

v Gesperrt

3. Einstellung-,Orte, die ich besuche”

Konto =2 Privatsphdre- Einstellung 2 Anwendungen und Webseiten = Bearbeite deine
Einstellungen = Informationen, die durch deine Freunde zugdnglich sind

Wahle deine Privatsphdre-Einstellungen aus » Anwendungen, Spiele und Webseiten

4 Zuriick zu Privatsphire

Informationen, die durch Freunde zuganglich sind

Anwendungen,
verwendest

Verwende die Einstellungen unten, um festzulegen, welche deiner Informationen fur Anwendungen, Spiele
und Webseiten verflgbar sind, die von deinen Freunden verwendet werden. Je mehr Informationen du mit
ihnen teilst, desto sozialer ist das Mutzererlebnis,

¥ Biografie ¥ HMeine Videos
¥ Geburtstag ¥ Meine Links
[¥ Familie und Beziehungen ¥ Meine Notizen
T .Interessiert an™ und .Auf der Suche [¥ Fotos und Videos, in denen ich
nach™ markiert bin
i‘g::":_:g::::!z I Religiése Ansichten und politische [& Heimatstadt
sind Einstellung

¥ Meine Webseite ¥ Derzeitiger Wohnort
[¥ Mein Online-Status ¥ Ausbildung und Beruf

Aktivitaten in 5g B
Anwendungen ¥ Meine Statusmeldungen

gefallen
[¥ Meine Fotos [T Orte, die ich besuche

Dein Mame, Profibild, Geschlecht, deine Metzwerke und Mutzerkennnummer (zusammen mit anderen
Informationen, die du fiir JAlle™ freigegeben hast) stehen den Anwendungen deiner Freunde zur
Verfiigung, Es sei denn, du deaktivierst Plattform-Anwendungen und Webseiten,

Offentliche Such o
Anderungen speichern

¥ Aktivitdten, Interessen, Dinge, die mir

Umgehende Per:

klicksafe- Tipp:
Bevor man seinen momentanen Standort angibt, bedenken, welchen Nutzen man selbst und andere
aus dieser Information ziehen kénnten. Die Voreinstellung von Facebook (nur Freunde) unbedingt so
lassen, gegebenenfalls sogar verscharfen. Freunde sollten nicht eigenmachtig den eigenen Standort
angeben kénnen.
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3. Freunde
3.1. Freundeslisten — Wenn Dein Chef mit Dir befreundet ist ...

Info

,Freunde” in Facebook sind diejenigen Nutzer, mit denen ich mich vernetze. Der eine schickt
dem anderen eine Freundschaftsanfrage, die dann bestatigt werden kann, sofern man der
Freundschaft zustimmt. Die Moglichkeit, eine Freundschaftsanfrage zu ,ignorieren” oder
»,abzulehnen”, gibt es selbstverstandlich auch. Darliber wird der Antragsteller nicht
informiert. Befreundet zu sein bedeutet, sich gegenseitig Einblick in die Profile zu gewdahren,
sowie Informationen, Nachrichten, Bilder und Videos tauschen zu kénnen. Die Freunde sind
in einer Liste angelegt. Diese kann man auch nach Gruppen kategorisieren, beispielsweise
sortiert nach Arbeitskollegen, Sportfreunden, Familie usw.

Problematik

Die Zahl der Freundschaften in Sozialen Netzwerken hat sich fiir viele zu einem Indikator der
Beliebtheit entwickelt. Zu den virtuellen ,Freunden” gehdren heute Verwandte, Kollegen,
alte Schulfreunde, Internetfreunde, Kommilitonen aus der Uni, Freunde aus dem
Fitnessstudio und vieles mehr.

Aber es kann sich bei einer Netzwerkfreundschaft auch nur um eine fliichtige Bekanntschaft
der letzten Party handeln, die nicht iber einen langeren Zeitraum gepflegt worden sein
muss. Man gewahrt einem , Freund” durch die Ansichtsrechte, die Freunden vom System
generell eingerdumt werden, Einblicke in seine Privatsphare.

Besser ware es, den Begriff ,Freunde” durch , Kontakte” zu ersetzen, um so die Nutzer mehr
dafiir zu sensibilisieren, dass nicht alle Kontakte, die man pflegt, auch ,Freunde” sind.
Deshalb ist die Einstellung, die eine Kategorisierung der Freunde ermoglicht, sinnvoll und
wichtig. So kdnnen z.B. bestimmte Fotoalben nur den ,echten” Freunden aus dem Offline -
Leben zuganglich gemacht werden.

Einstellung

Startseite = Freunde (in der Leiste links)

[ Neuigkeiten Hauptmeldungen - Neueste Meldungen

Mein Profil bearbeiten

‘Was machst du gerade?

B} wilkammen
[] Neuigkeiten
QQ Machrichten

[51] Weranstaltungen
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in Sozialen Netzwerken 21 2. Auflage Oktober 2010



Facebook

klickEEIlde

= Auf den Button , Freunde bearbeiten” klicken

# Freunde bearbeiten

&2 Freunde

Mein Profil bearbeiten

Finde deine Freunde, egal wo sie sich aufhalten

Neuigkeiten Wie unterhaltst du dich mit den Menschen, die du kennst? Wahle einen Serviceanbieter aus:
54 Nachrichten
Veranstaltungen GMX GMX
A Freunde
Deine E-Mail: ||

Kirzlich aktualisiert
Statusmeldungen E-Mail-Passwort:
Freunde finden
B Facebook speichert dein Passwort nicht, Mehr dazu,

= Auf den Button , Liste erstellen” klicken

facebook Suche
&0, Freunde & Freunde + Liste erstellen
.'!E, Anfragen

Telefonbuch
i Alle Freunde v Freunde suchen Q |

Dann &ffnet sich das Fenster ,neue Liste erstellen”, hier
tragt man den Namen der neuen Liste ein, hier

D Ausgewshit (0) Gib einen Mamen ein ,,Arbe its kOl Iege n “w

Arbeitskollegen
»

|»

A80¢
area

. =

(LSRN | Abbrechen

AnschlieRend werden aus den bestehenden

rbeitskollagen Hane bezrosten Freundschaften die neuen Mitglieder der Liste
CD sumseric © oo et LArbeitskollegen” ausgewéhlt. Zum Beenden , Liste

-= o erstellen” klicken

e O

- .
=
Liste erstellen | EXdy=le T
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Unter der Rubrik ,,Freunde” erscheint die neue Liste , Arbeitskollegen”.
Es sind beliebig viele Listen moglich

Mein Profil bearbeiten Mein Profil bearbeiten
willkommen E] wilkommen
[E] Meuigkeiten ] Meuigkeiten
(5 Machrichten (5 Machrichten
Weranskaltungen Yeranstaltungen
A0 Freunde A0 Freunde
kiirzlich akbualisiert kirzlich akbualisiert
Skatusmeldungen Skatusmeldungen
Arbeitskollegen nif Schule
Farnilie
arbeitskollegen

klicksafe - Tipp:
Von Anfang an die Freunde in Gruppen einteilen und entscheiden, welche Rechte diese haben
sollen. Das ist UGbersichtlich und schafft zusatzlich Privatsphare!
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3.2. Freundschaften verbergen — Deine Freunde gehoren Dir!

Info
Wir haben bereits erfahren, dass die Freunde in Netzwerken in einer Liste angelegt sind, die
man kategorisieren kann. Flr viele Facebook-Nutzer ist die Anzahl der Freunde in der
Freundesliste ein wichtiger Indikator fiir Beliebtheit und Ansehen. Die Freundesliste soll dazu
dienen, gemeinsame Freundschaften sichtbar zu machen und Verbindungen im Netzwerk,
auch fiir andere Nutzer zu veranschaulichen.

Problematik

Das Durchstobern von Freundeslisten anderer ist fir viele Nutzer eine spannende
Beschaftigung in Sozialen Netzwerken, sagen diese doch augenscheinlich viel Gber die
Menschen aus. Es gibt aber auch Nutzer, die sich bewusst vor diesen Nachforschungen
schiitzen wollen und denen der Einblick in ihre Freundeslisten nicht recht ist. Deshalb kann
man, genau wie die Pinnwandeintrage, auch diese Liste vor fremden Blicken schitzen.

Dennoch sollte sich der Nutzer bewusst machen, dass die Anbieter von Anwendungen, die
man auf Facebook spielen kann, auch trotz strenger Sichtbarkeitseinstellung lber die
Freundesliste Zugang zu diesen Daten haben (Dazu mehr in dem Kapitel 6). Des Weiteren
konnen Verbindungen zwischen Nutzern trotz unsichtbarer Freundesliste auch an anderen
Stellen angezeigt werden, z.B. in der Rubrik ,gemeinsame Freunde”.

Die Einstellung fir die Sichtbarkeit des Liste kann man direkt an der Freundesliste
vornehmen, oder lber die Privatsphare- Einstellungen.

Einstellung

Profil = Freunde (in der Leiste links) = auf den kleinen Stift klicken = es 6ffnet sich das Feld
zum bearbeiten =2 Sichtbarkeits- Einstellungen édndern

facebook Suche startseite  Profil

Feld bearbeiten

& Erzahle uns von dir. Bearbeice dein Profi unten. & ;l Freunde anzeigen

Pinnwand  Info +

iiber mich et Sichtbarkeits-Einstellungen dndern

¥ Foto hochladen

£3 Foto aufrehmen ceschied]  Freunde f ; i

. Diese Freunde immer anzeigen:
i Profil bearbeiten Derzeitiof Alle anzemgen

Heimatst]

Schrelb etwas Uber dich.
Infarm
Informationen

Derzeitiger wiohnort:

—

'
Kontaktinformationen -
. a - ‘ . .

& 18

beitan

Man wird weiter geleitet zu den Privatsphare- Einstellungen.
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(Alternativer Zugriff: Konto = Privatsphdre- Einstellungen = Allgemeine Informationen 2>
Einstellungen anzeigen =2 Sichtbarkeit meiner Freundesliste)

Diadurch kdnnen dich deine Freunde mithilFe eurer gemeinsamen & Nur Freunde
Freunde erkennen. Deine Freundesliste skeht Arwendungen immer
zur Verfligung, Die Verbindungen mit deinen Freunden kiénnen unter

Umnstanden an anderer Stelle ebenfalls sichtbar sein.

An sichtbarkeit meiner
Freundesliste

Alle
Freunde won Freunden

+ MNur Freunde

Berutzerdefiniert

klicksafe — Tipp
Die Freundeslisten missen nicht 6ffentlich zuganglich sein. Dafiir sollten Nutzer auch ihre
,Freunde” sensibilisieren, denn in ihren Freundeslisten taucht man selbst auch auf.

|

IllllllllIlI||||l|"‘
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3.3. Nutzer blockieren — Schutz vor problematischen Bekanntschaften

Info
Soziale Netzwerke bieten die Moglichkeit, schnell und einfach alte Freunde wieder zu finden
und mit neuen Bekanntschaften oder aber bisher fremden Menschen in Kontakt zu treten
und sich mit ihnen auszutauschen.

Problematik

In letzter Zeit treten Phanomene wie Stalking und Cyber-Mobbing immer haufiger in Sozialen
Netzwerken auf. Dabei ist das Taterbild vielseitig: Beim Stalking kann es sich beispielsweise
um fremde Menschen handeln, neugierige ,Freunde von Freunden” oder aber bekannte
Menschen wie dem Ex-Partner. Konkret bedeutet dies, dass Andere unerkannt auf der
eigenen Seite stdbern, Aktivitdten im Auge behalten, Bilder ansehen oder auf die Pinnwand
schreiben kdnnen — wenn sie die Rechte dazu besitzen.

Unter Cyber-Mobbing versteht man das gezielte ,Fertigmachen” eines Menschen durch
einen anderen oder eine ganze Gruppe (bspw. Hass-Gruppe” in Sozialen Netzwerken). Dies
geschieht z.B., indem Unwahrheiten verbreitet werden oder aber Beschimpfungen auf der
Pinnwand des Opfers oder gefalschte Bilder veréffentlich werden. Aus diesem Grund kénnen
Nutzer ausgewdhlte Mitglieder blockieren und ihnen somit jeglichen Zugriff zur eigenen Seite
verwehren: Sie kénnen nicht mehr mitlesen und keinen Kontakt mehr aufnehmen. Der Weg
zur ,,Blockierliste” erfordert einige Klicks. In einem akuten Fall sollten Nutzer den Weg also
bereits kennen.

Einstellung
Konto =2 Privatsphdre- Einstellungen =2 Blockierlisten = Bearbeite deine Listen

Mutzer blockieren wienn du jemanden blockierst, kann diese Person nicht mehr mit dir auf Facebook befreundet sein oder mik dir
inkeragieren {aulBer in Arwendungen und Spiglen, die ihr beide verwendet),

© Blockieriisten [oesenwtzerockieren
| Bearbeite deine Listenlmit blockierten E-Mail: Diesen Nutzer blockieren

niger,

D hast niemanden zu deiner Blockierliste hinzugefagt,

klicksafe - Tipp:
Hat man als Nutzer das Gefiihl, von jemandem ausgespaht zu werden, sollte man den Teilnehmer blocken.
Dasselbe gilt bei Anmache, Beschimpfung oder Verleumdung.

Leitfaden zum Schutz der Privatsphare 26
in Sozialen Netzwerken 2. Auflage Oktober 2010



Facebook

3.4. Duund ... - ,Friendship Pages”

Info
,Friendship Pages” nennt sich die Neuerung, die es seit Ende Oktober
2010 gibt und die samtliche Interaktionen zwischen zwei Facebook
Freunden auf einer Seite anzeigt. Unter diese Interaktionen fallen
Pinnwandeintrdge, gemeinsame Kommentare und besuchte Events
sowie Fotos und Videos, auf denen beide Kontakte verlinkt wurden.
Fotos von ... anzeigen (5)
Zu finden ist diese Funktion unter dem Profilfoto auf der Seite eines [~ o iiomeeen
. . --. @nstupsen
Freundes ,Dich und ... anzeigen”. e
facebook B
Du und Freund
Auf Facebook befreundet seit April
Pinnwandeintrage Alle anzeigen Freundschaften durchstobern
n 5 Du Freund m' Freund A und Freund B
[ Obersicht 12, April um 23:53 - Gefallt mir - Kommentieren i FremdC il | FrenmlB
[5) Pinnwandeintrzge Freund Hey there )
& Eorr i B reenav e e
Sl dibe e Rammentanrs: Type yourname or a friend's name
21 gemeinsame  Alle anzeigen
Freunde Type another friend's name
w Fotoalben von Freunden
i v Freund F 't':-!: FrEund”
ol
i Freund G
Freund H
j .Ilrlofilbilder
it __d Kommentare Alle anzeigen vorrareumd
~ Freund T Freund hat deinen Status kommentiert,
m n Du  done done done!!!
Problematik

Nicht nur die Interaktion zwischen dem Nutzer und einem Freund (Bsp. 1) kénnen dadurch
angezeigt werden, sondern auch die zwischen zwei Freunden von diesem Nutzer (Bsp. 2),

und sogar die zwischen einem Freund von dem Nutzer und einem Nicht-Kontakt! - Gesetzt
dem Fall, der Nicht-Kontakt hat seine Profilseite fiir die ,Freunde von Freunden” (siehe
Screenshot bei Einstellung) sichtbar gemacht.

Bsp. 1: e T Bsp. 2:

Fr en durd n Freundschaften durchstobern

Du und Freund A m' Freund A und Freund B

n b i 1 i- FreundC und Freund B

i D Er=umke .I FreundD und Freund B

Type your name or a friend's name Type your name or a friend's name

Type another friend's name Type another friend's name

Freundschaft anzeigen Freundschaft anzeigen
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Man hat nun auf Informationen leichteren Zugriff, die zuvor zwar auch schon offentlich
waren, jedoch vielleicht eher unbeachtet blieben.

Die neue Funktion kann demnach Stalking erleichtern und entzieht den Nutzern ein Stiick
mehr die Kontrolle liber ihre Daten.

Einstellung

Will der Nutzer nicht bei , Freunden von Freunden” erscheinen, sollte er seine Profilseite nur
flir Freunde sichtbar machen (siehe die Privatsphare- Einstellungen bei Kapitel 2. Die
Profilseite — Was soll sichtbar sein?).

Wihle deine Privatsphére-Einstellungen aus » Benutzerdefinierte Einstellungen
« Zuriick zu Privatsphare Vorschau fiir mein Profil

Lege individuell fest, wer Dinge, die du mit anderen Personen teilst, Dinge, die sich an deiner Finnwand befinden, und Dinge, in
denen du markiert wurdest, sehen und kommentieren kann.

Dinge, die ich teile I.Ee'l_lr'a.ge \fon mir — S—— i s 8 Mur Freunde -
Familie & Hur Freunde -
Beziehungen 8 Mur Freunde -
~Interessiert an” und .Auf der Suche nach™ B8 Nur Freunde ~
Biografie und Lieblingszitate 8 MurFreunde =
Webseite _ﬂ Hur Freunde ~
Religidse Ansichten und politische Einstallung 8 Mur Freunde =
Geburtstag _ﬂ Nur Freunde -
Orte, die ich besuche 8 Mur Freunde ~
Mich im .Personen, die jetzt hier sind™-Abschnitt anzeigen |7| Aktivieran

nachdem ich angegeben habe, wo ich mich befinde

Privatsphére fir bestehende Fotos hestert,

Dinge, die andere Fotos und Videos, in denen ich markiert bin 8 Nur Freunde
Personen teilen L EESD |
Kann Beitrage kommentieren > 8 Nur Freunde -
Freunde kinnen an meine Pinnwand posten Zulassen
Pinnwandeintrége von Freunden & Hur Freunde ~
Freunde konnen angeben, dass ich mich an einem Ort befinde Einstellungen bearbeiten

klicksafe- Tipp:
Diese Funktion hebt noch einmal hervor, wie wichtig es ist, seine Interaktionen nicht fiir alle sichtbar zu
machen bzw. sein Profil nur fiir Freunde sichtbar zu machen!
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4. Suche
4.1. Facebook- Suche: Entscheide selbst, wer dich findet!

Info
Durch die Facebook-Suche kdnnen andere User das Profil eines Mitglieds suchen. Zu Beginn
der Mitgliedschaft ist das eigene Profil so voreingestellt, dass es durch die Suche gefunden
werden kann. Diese Einstellung kann aber jederzeit gedndert werden.

Problematik

Viele User nutzen ihr Profil nur fiir private Zwecke und mdchten nicht von jedermann
aufgefunden werden. Um die Auffindbarkeit zu verhindern, kann der Nutzer das eigene Profil
zwar nicht vollstandig von der Suche ausschlieRen, er hat jedoch die Médglichkeit, zu
beschranken, wer ihn finden kann. Folgende Einstellungen kénnen gewahlt werden:

e Alle

e Freunde von Freunden, also alle meine Freunde und deren Freunde
e Nur meine Freunde

Mochte der Nutzer z.B. von alten Schulfreunden, mit denen er gemeinsame Bekannte hat,
jedoch nicht von jedermann in Facebook gefunden werden, dann empfiehlt sich die
Einstellung ,Freunde von Freunden”. Mochte er den Sucherfolg anderer so gering wie
moglich halten, bietet sich die Einstellung ,nur Freunde” an.

Einstellung

Konto 2 Privatsphdre — Einstellung = Allgemeine Informationen = Einstellungen anzeigen >
Moéglichkeit auf Facebook nach mir zu suchen

facebook he startseite  Profil

Wihle deine Privatsphére-TCinstellungen aus » Allgemeaine Informationen

4 Zuriick zu Privatsplire Vorschiau Hir mein Profil

filbikd, Ga chit und daine Netzwerke sind immer fur Alle" sid
die arderen aligerneien Infor matioren [ All™ Ireizugeten, darnit dich deire

titen dir empfihlen,

i, dir verbirder:

klicksafe - Tipp:
Erst entscheiden, woflir man das Facebook - Profil nutzen will (beruflich, privat) und danach
einstellen, ob man gefunden werden mochte oder nicht.
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4.2. Google — Suche: Dein Name — keine Treffer!

Info

Bisher konnte jeder (ausgenommen die unter 18-jdhrigen) der bei Facebook einen Account
besaB, im Rahmen einer Suchmaschinensuche allein durch Eingabe des Namens gefunden
werden. Diese Einstellung war nach der Registrierung voreingestellt und musste erst
deaktiviert werden, das wurde jedoch gedndert. Inzwischen muss der Nutzer diese Funktion
erst freigeben.

Problematik

Die bisherige Problematik bestand darin, dass viele Nutzer von besagter Suchfunktion nichts
wussten und somit auch ohne ihre explizite Zustimmung durch 6ffentliche Suchmaschinen
gefunden werden konnten.

Wird man in offentlichen Suchmaschinen gesucht, erscheint bei der Suchmaschinen-
Bildersuche das Profilbild des Nutzers, das jederzeit kopiert und anderweitig verwendet
werden kann. Es gibt User, die bewusst durch Suchmaschinen gefunden werden wollen, weil
sie ihr Profil beispielsweise auch beruflich nutzen. Seit der Uberarbeitung der Facebook-Seite
im Mai 2010 hat man diese Funktion geandert, so dass der Nutzer der Moglichkeit in
Suchmaschinen gefunden zu werden erst selbst zustimmen muss, indem er sie aktiviert.
Mochte er dies nicht oder kennt die Funktion gar nicht erst, bleibt die Funktion deaktiviert.
Wer die Suchmaschinen -Suche aktiviert hat, sollte sich dartiber im Klaren sein, dass die
freigegebenen Informationen jederzeit verfligbar sind. Die Moglichkeit der Auffindbarkeit
sollte deshalb gegentliber den problematischen Begleiterscheinungen, wie unerlaubter
Datennutzung oder dem Diebstahl von Profilbildern, abgewogen werden.

Einstellung

Konto

- Privatsphdre —
Einstellungen

> Anwendungen, Spiele
und Webseiten

[ Allgemeine Informationen

Damit dich deine Freunde finden kdnnen, sind einige allgemeine Informationen fir Alle® sichkbar, Wir machten dir zudem
empfehlen allgemeine Informationen - wie Heimatstadt und Interessen - ebenfalls For Alle” sichtbar z2u machen, damit sich deine
Freunde mithilfe dieser Informationen mit dir verbinden kinnen, Einstellungen anzeigen

[ Inhalte auf Facebook teilen

Alle Freunde von
Alle Freunden

Freunde von Freunden Iein Status, meine Fotos und meine
. . Beitrdge
9 Bearbelte delne Nur Freunde EBiografie und Lisblingszitate
Einstel/ungen Familie und Beziehungen
22 . Empfohl Fotos und Yideas, in denen ich markiert
- Offentliche Suche mefohlen bin

Leitfaden zum Schutz der Privatsphare
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ieburtstag
Kann Beitrage kommentieren
E-Mail-Adressen und IM

Telefornummern und Anschrift

Freunde bearbeiten
Fontoeinstellungen
Privatsphére-Einstellungsn
Anwendungseinstellungen
Hilfebereich

Abmelden

Mur Freunde

# Benutzerdefinierte Einstellungen <« Das sind dzine aktuellen Einstellungen

52 Anwendungen und Webseiten @ Blockierlisten f® Kontrolliere die Inhalte, die du
Bearbeite deing Einstellungen fm*___ Eearbeite deing Listen mit blockierten mit anderen teilst
Anviendungen, Spiele und WebseiteM Personen und Anwendungen, Mehr dazu liber deing Privatsphare auf
Facebook,
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Offentliche Suche

Zeige Personen, der mithilfe einer Suchmaschine nach dir suchen, Einstellungen bearbeiten
eine Yorschau Fr dein Facebook-Profil,

Offentliche Suche

Die Einstellungen Fir die &ffentliche Suche legen Fest, ob die Dinge, die du ausdricklich mik Allen® keilen michbest,
mithilfe der Suche auf und auferhalb von Facebook gefunden werden kinnen. Sie bestimmen zudem, ob Personen,
die deinen Mamen in eine Suchmaschine eingeben, eine Yorschao fir dein Facebook-Profil sehen kinnen. Einige
Suchmaschinen nehmen Informationen in ihren Cachespeicher auf, Aus diesem Grund kann es sein, dass einige
deiner Profilinformationen auch weiterhin Flr eine gewisse Zeit zur Merfigung skehen nachdemn du die affentliche
Suche deakkiviert hask, Worschau anzeigen

[T Offentliche Suche aktivieren

klicksafe - Tipp:

Wer vermeiden mochte, dass persdnliche Informationen in falsche Hande geraten, sollte die
Suchmaschinen-Suche nicht aktivieren. Uber die 6ffentliche Suche wird nicht nur die Mitgliedschaft,
sondern auch das Profilfoto angezeigt und das kann schnell in falsche Hande geraten!
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4.3. Der Freundefinder

Info
Der Freundefinder ist eine Funktion von Facebook,
weie, deine Freunde warten die Uber das Netzwerk hinaus die Kontakte des

Der Freundefinder ist jetzt Nutzers durchstébert. Sie funktioniert wie folgt:
besser als jemals zuvar. Probiere . . .
Nach Eingabe der Nutzerdaten (in der Regel E-Mail

ihn aus.
Adresse und Passwort), kann Facebook auf die
Online-Adressbiicher des Nutzers zugreifen.

Finde weitere Freunde

w

Dabei teilt Facebook dem Nutzer mit, welche von
seinen E-Mail Kontakten sich bereits in Facebook
aufhalten und welche noch nicht. AnschlieBend kann

dieser auswahlen, welche Freunde, die sich bereits in Facebook aufhalten, er zu seiner
Facebook-Kontaktliste hinzufiigen mochte und welchen er zu Facebook eine Einladung
senden mochte. Die Einladung wird von Facebook via Mail oder Sofortnachricht versandt.

Beispiel einer Einladung

Schau dir meine Fotos auf Facebook an - von dir ist bestimmt auch eins dabei

Hallo,

Ich habe ein Facebook-Profil erstellt, in dem ich meine Bilder, Videos und Veranstaliungen posten kann, und mbchte dich
als FreundIn hinzufiigen, damit du diese sehen kannst. Zuerst musst du Facebook beitreten! Sobald du dich registriert

hast, kannst du ebenfalls dein eigenes Profil erstellen,

Griife,
Sibel

Um dich fiir Facebook zu registrieren, folge dem untenstehenden Link:

http: ffwww. facebook, com/p. php?
i=10000078 7203303 8k=26E3Y 5PSR I5DWEBGIPES 3QTYRVVD IWZVNUWFWAEWEYZ &r

Already have an account? Add this email address to your account here.

Weitere Personen auf Facebook, die du vielleicht kennst:

Eva c = Thomas Claudia

Kathrin Nadja

n‘J
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Bis vor kurzem funktionierte der Freundefinder nur mit der in Facebook registrierten E-Mail

Adresse. Neuerdings wurden weitere Anbieter hinzugefiigt:

’:' Windows Live Hotmail Freunde finden
'ﬂ_ Web.de Freunde finden
é} Skype Freunde finden
9_’ Yahoo! Freunde finden
.I"F t-online.de Freunde finden
v'mf AOL Freunde finden

-

Anderer E-Mail-Anbieter Freunde finden
Andere Funktionen Freunde finden

Es gibt drei Moglichkeiten, wie der Nutzer zu der Freundefinder Funktion gelangen kann:

1. Uber das Personen-Symbol in der Meniileiste

Freundschaftsanfragen Freunde finden

Keine neuen Anfragen,

Alle Freundschaftsanfragen anzeigen

2. Uber das Register links unter ,,Freunde”

Du
Mein Profil bearbeiten

[Z] Meuigkeiten
54 Machrichten
Veranstaltungen

3. Uber Konto = Freunde bearbeiten = Freunde finden

Startseite  Profil ELGHIGRS

I'4

Freunde bearbeiten

Kantoginstelungen

Du

Privatsphare-Einstellungen
Hilfebereich [Ef Freunde finden
Abmelden
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Problematiken

Die Einladungs-E-Mails verschickt Facebook zwar nur dann, wenn es vom Nutzer dazu
ausdricklich beauftragt wird. Jedoch weil} Facebook nach Verwendung des Freundefinders
nicht nur, welche E-Mail-Kontakte das Mitglied pflegt, sondern kann im Umkehrschluss auch
herausfinden, Uber welche Facebook-Kontakte Nichtmitglieder verfiigen. Denn die
Einladungs-E-Mails zeigen neben dem Namen der Person, die die Einladung verschickt hat,
auch die Namen anderer Personen an, die die Person, die die Einladung verschickt hat, nicht
zwingend kennen muss.

Mit der Nutzung des Freundefinders gibt das Mitglied Facebook also ggf. Zugriff auf Daten
von Dritten (z.B. von seinen Freunden), ohne dass diese dies wissen oder merken missen.

Einstellung zum Schutz der Privatsphare fiir Mitglieder

1. Einladungsverlaufsseite I6schen

Wie kontrolliert man, welche E-Mails Facebook an seine Kontakte in seinem Namen
verschickt? Wenn der Nutzer E-Mail-Adressen mithilfe des Freundefinders hochladt, kann er
sich diese auf seiner Einladungsverlaufseite anzeigen lassen und dort verwalten.

Einstellung

Konto =2 Freunde bearbeiten = Freunde einladen = Alle Einladungen anzeigen

{25 Uberpriife deine Einladungen und importierten Kontakte Freunde einladen »

Du hast keine Einladungen versendet.
| Auswahlen:

Sortieren nach: Moch nicht beigetreten 1w

nter

Du hast bis jetzt noch keinen deiner Freunde eingeladen. Bitte benutze den Freundefinder und/oder den Einladungsassi

i
f

it
a
m
3

Importierte Kontakte (noch nicht eingeladen) Alle anzeigen «

Klicke hier, um alle Kontakte von dieser Seite und aus deinem Telefonbuch zu entfernen.

2. Importierte Kontakte entfernen
Wer als registrierter Nutzer seine Kontakte importieren lasst, kann diese Kontaktliste wieder
[6schen lassen und lasst somit auch den Zugriff auf das eigene E-Mail-Adressbuch sperren.

Facebook kann diese Daten nun nicht mehr wiederverwenden.
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Einstellung

Es gibt mehrere Wege zu dieser Einstellung zu gelangen. Der einfachste ist der, der direkt

Uber den Freundefinder geht:

- Hinter dem Hinweis "Facebook speichert dein Passwort nicht" auf ,Mehr dazu” klicken

22 Freunde # Freunde bearbeiten

Finde deine Freunde, egal wo sie sich aufhalten

Wie unterhaltst du dich mit den Menschen, die du kennst? Wahle einen Serviceanbieter aus:

GMX GMX

Deine E-Mail: |

E-Mail-Passwort: ?
Freunde finden :

& Facebook speichert dein Passwort n '.
[

g' Windows Live Hotmail Freunde finden
s

Freunde finden

m Web.de

- Im neu gedffneten Fenster auf den Link , diese Seite” klicken

So funktioniert der Freundefinder

‘Wir werden dein Passwort nach dem Import der Informationen deiner Freunde nicht
speichern.

Wir kénnen die E-Mail-Adressen, die du mithilfe des Imparters hochgeladen hast, dazu
benutzen, um dir bei der Vernetzung mit deinen Freunden zu helfen. Dies beinhaltet
auch das Generieren von Freundschaftsvorschlagen fir dich und deine Kontakte auf
Facebook. Wenn du nicht michiest, dass wir diese Informationen speichern, gehe bitte

aukdiese Seite,

- Uber den Button "entfernen" wird der Zugriff auf das E-Mail-Adressbuch gesperrt bzw.

bereits hochgeladene Adressen werden wieder geldscht.

Importierte Kontakte entfernen

Wenn du Kontakte von deiner E-Mail, deinem Handy, deinem Chat-Service oder einem anderen sozialen Metzwerk
impartierst, kinnen wir diese Informationen verwenden, um Freundschaftsanfragen fir dich und deine Freunde zu

erstellen. Aufierdem zeigen wir diese Kontakte in deinem Facebook-Telefonbuch an.

Wenn du deine importierten Kontakte entfernst, werden sie nicht mehr in deinem Telefonbuch angezeigt und die
Freundschaftsvorschldge werden wahrscheinlich weniger relevant fir dich und deine Freunde.

Um alle importierten Kontakte zu entfernen, deaktiviere bitte zundchst die Synchronisierungsfunktion von Facebook
auf deinem Handy, wenn du sie zuvor aktiviert hast, Klicke danach unten auf Entfernen”,

Abbrechen

|

'll.l.lillllil"‘
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Einstellung zum Schutz der Privatsphare fiir Nicht-Mitglieder

1. Einladungs-E-Mails abbestellen

Wenn ein Nicht-Mitglied kein Facebook-Nutzer werden will, kann dieser Facebook-E-Mails
abbestellen, indem er tber den entsprechenden Link unten auf der Einladungs-E-Mail klickt.
Dadurch wird seine E-Mail-Adresse auf eine Liste mit Personen gesetzt, die keine E-Mails von
Facebook erhalten mochten.

So verschickt Facebook auch keine Einladungen mehr an diese E-Mail-Adresse, wenn sie
spater von jemandem anderen wieder hochgeladen wird. Der Clou hierbei ist jedoch, dass
Facebook sich diese E-Mail-Adresse erst einmal speichert.

Einladungen an sich lassen sich jedoch nicht verhindern, denn erst wenn die E-Mail-Adresse
bereits importiert wurde und das Nicht-Mitglied demnach erst eine Einladung erhalten hat,
kann er diese |6schen lassen:

»(...) Ein entsprechendes Ersuchen kann jedoch nur fiir Adressen gestellt werden, die uns zum
Zeitpunkt der Anfrage vorliegen und nicht fiir Adressen, die uns Nutzer zu einem spdteren
Zeitpunkt zur Verfiigung stellen.” (aus den 6ffentlichen Datenschutzrichtlinien)

Einstellung - Via Link auf Einladungs-E-Mail

Schau dir meine Fotos auf Facebook an - von dir ist bestimmt auch eins dabei
Halla,

Ich habe ein Facebook-Profil erstelt, in dem ich meine Bilder, Videos und Veranstaltungen posten kann, und mdchte dich
alg FreundIn hinzufigen, damit du diese sehen kannst. Zuerst musst du Facebook beitreten! Sobald du dich registriert
hast, kannst du ebenfalls dein eigenes Profil erstellen.

Griifie,
Sibel

Um dich fiir Facebook zu registrieren, folge dem untenstehenden Link:

http: /i, facebook. com/p.php?
i=100000787 203803 &k =F6E3Y 5SPSR.35DWBGIPES 30TYRVVD TWEVNUWFWAEWBYZ&r

Already have an account? Add this email address to vonir accnnnt here,

Weitere Personen auf Facebook, die Facebook Emails
Eva Facebook wird dich per E-Mail benachrichtigen, wenn deine Freunde deine E-Mail-
i Adresse eingeben und e E-Mail senden machten. Dies geschieht auch, wenn dich
feai deine Freunde zu sin taltung einladen, dich auf einem Foto markieren oder
. dich als FreundIn auf Facebook hinzufigen,

Du méchtest keine Facebook-E-Mails unter  ...@gmoode erhalten?

Kathrin

[¥ Ich mochte in Zukunft keine E-Mails von Facebook mehr erhalten. |
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2. E-Mail- Adresse aus der Datenbank l6schen lassen

Neben der Verhinderung von weiteren Einladungen, kann das Nicht- Mitglied des Weiteren
beantragen lassen, seine E-Mail-Adresse von der Datenbank zu nehmen.

Wichtig ist es, zu verstehen, dass dabei weitere Einladungen nicht verhindert werden kénnen
und demnach die zusatzliche Abbestellung via E-Mail notwendig ist!

Uber die 6ffentlich zugangigen Datenschutzrichtlinien(http://www.facebook.com/policy.php)
kénnen Adressen von aullen aus der Datenbank entfernt werden.

Einstellung

http://www.facebook.com/policy.php = Punkt 7 ,Andern oder Entfernen von Informationen
durch dich” = , Kontaktdaten von Nichtnutzern” - Hilfeseite

Von Datenbank entfernen

it ein Konto hast, kannst du dieses hier lgschen.

Deine E-Mail-Adresse:

Wenn du Facebook nicht verwendest, kannst du den Anweisungen unten in einer
der E-Mails folgen, die du von Facebook erhalten hast, um weitere E-Mails zu
deaktivieren. Bitte beachte jedoch, dass wir deine E-Mail-Adresse aufzeichnen
miissen, wenn du keine weiteren E-Mails von Facebook erhalten mochtest, damit
wir sie zu einer entsprechenden Liste mit E-Mail-Adressen hinzufiigen kénnen.
Falls du dennoch michtest, dass wir deine Informationen - wie deine E-Mail-
Adresse - von unserer Datenbank loschen, reiche einfach dieses Formular ein.

™ Ich habe KEIN Facebook-Konto und michte nicht, dass Facebook meine
Informationen weiterhin speichert.

Zusidtzliche, relevante
Informationen oder Fragen:

Abbrechen

klicksafe- Tipp fiir Mitglieder:
Es gilt, den Freundefinder mit Vorsicht zu betrachten. Nach Verwendung des Freundefinders sollten die
Daten zum Schutz Dritter wieder gel6scht werden!

klicksafe- Tipp fiir Nicht-Mitglieder:
Es empfiehlt sich, die Freunde zu sensibilisieren, mit den Daten anderer verantwortungsvoll umzugehen
und keine problematischen Funktionen wie bspw. den Freundefinder zu nutzen, ohne Einverstandnis der
Freunde!
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5. Bilder schiitzen
5.1. Fotoalben — Was miissen andere von mir wissen?

Info
In Facebook gibt es verschiedene Moglichkeiten, mit den eigenen und den Bildern von
Freunden zu verfahren. Jeder Nutzer kann selbst Bilder hochladen und Fotoalben anlegen.
Fotoalben sind eine beliebte Moglichkeit, das Profil zu gestalten, indem man mit Bildern
etwas Uber sich erzahlt. Sie werden gerne genutzt, um beispielsweise die Freunde auf dem
Laufenden zu halten oder um den letzten Urlaub zu dokumentieren. Fotoalben ermdoglichen
also einen sehr privaten Einblick in das eigene Leben.

Problematik

Der Profilinhaber kann die eigenen Bilder und Fotos sowie Bilder, auf denen er abgebildet ist,
vor fremden Blicken schiitzen. Je nachdem, was das Album beinhaltet, kann es individuell fir
bestimmte Personen oder Gruppen gesperrt oder sichtbar gemacht werden. Ehe man als
Nutzer ein Fotoalbum erstellt, sollte man sich damit auseinander setzen, dass jeder das Recht
am eigenen Bild besitzt und dieses jederzeit einfordern kann. Dies gilt fir alle auf Fotos und
in Videos abgebildeten Personen. Grundsatzlich sind deshalb abgebildete Personen vorab um
Erlaubnis zu fragen.

Zusatzlich ist es wichtig, sich selbst - wie auch bei Verlinkungen, die man auf Bildern setzt —
kritisch zu fragen, wer tatsachlich Zugriff auf entsprechende Bilder haben soll. Insbesondere
Fotos aus dem privaten Kontext (Partys, Urlaubsreisen usw.) sollten nicht jedem zuganglich
gemacht werden.

Einstellung

Die Einstellung kann auf vier Wegen erfolgen:

e Grundsatzlich, indem man alle Fotoalben nur bestimmten Nutzern zuganglich
macht, z.B nur den Freunden (1)

e Direkt beim Erstellen eines neuen Albums, die Einstellung gilt dann nur fiir dieses
Album (2)

e Nachtraglich, nach der Erstellung und Veroffentlichung eines Albums, kann die
Sichtbarkeit ebenso noch eingestellt werden (3)

e Indem man nur bestimmte Menschen autorisiert, ein Aloum zu sehen oder
einzelne Personen dabei ausschlieRt (benutzerdefinierte Einstellung) (4)
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Einstellung (1) Pauschaleinstellung, die Einstellung gilt dann fiir alle Fotos.

Konto 2 Privatsphdre — Einstellungen = Inhalte auf Facebook teilen = Benutzerdefinierte
Einstellungen = Beitrdge von mir

Yorschau fiir mein Profil

| 4 Zuriick zu Privatsphédre |

Lege individuell fest, wer Dinge, die du mit anderen Personen teilst, Dinge, die sich an deiner Pinrmwand befinden, und Dinge, in
denen du markiert wurdest, sehen und kommentieren kann.

Beitrdge von mir & Nur Freunde -

Dinge, die ich teile (1 }
Standardeinstellungen fir Beitrige, sinschlieflich Statusmeldungen und Faotos

Alle
Freunde von Freunden

¥ Nur Freunde

Familie

Benutzerdefiniert

| & Freunde von Freunden + |

Beziehungen

JAnteressiert an™ und ,Auf der Suche nach™

Biografie und Lieblingszitate

Webseite

Religitse Ansichten und politische Einstellung

Geburtstag | & Freunde von Freunden + |

Privatsphare fir bestehende Fotos bearbeiten,

(2)

Einstellung (2) Direkt bei der Erstellung eines Albums, die Einstellung gilt dann nur fur
dieses Alboum

Startseite = Fotos = neueste Alben = Fotos hinzufiigen

Neue Fotos hinzuftigen

TR ES Handyfotos

Album erst

Name des Albums:

Ort:

Beschreibung:

Privatsphare:

Abbrec

Urlaub
Mallorca

Sonne, Strand, Party und Bier

& Nur Freunde v

Alle
Freunde von Freunden

] ¥ Nur Freunde

Benutzerdefiniert
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Einstellung (3) Nachtraglich, wenn das Album bereits veréffentlicht ist und man

die Einstellung andern mochte

Profil =2 Fotos = Album Privatsphdre
facebook suche
Pinnwand Info | Fotos |

Alben 1 Fotoalbum
Kommentare anzeigen

Urlaub

& Privatsphére » Fotos

Leqge fest, wer deine Fotoalben sehen kann,

Urlaub
& Nur Freunde «
Alle
Freunde von Freunden
¥ Nur Freunde
Benutzerdefiniert

Einstellung (4) Indem man nur bestimmte Freunde autorisiert oder einzelnen
Personen verwehrt, das Album zu sehen

Profil 2 Fotos = Album- Privatsphdre = Benutzerdefiniert

& Privatsphare » Fotos

Leqge Fest, wer dzine Fotoalben sshen kann.,

Urlaub

& Mur Freunde v

&l
Freunde won Freunden

|

"""'II||||I"‘
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Individuelle Privatsphdare

+" Dies sichtbar machen Fir
Bestimmte Persanen ... ;I

Diese Personen:
keqelklub

#% pas vor folgenden Personen verbergen
Arbeitskollegen, Familienmitglieder

Abbrechen

Diese Personen:

Einstellung speichern

klicksafe - Tipp:

Schon vor der Veroffentlichung von Fotoalben Giberdenken, wer die Bilder sehen darf bzw. nicht sehen
soll. Grundsatzlich gilt: Nur fir die sichtbar machen, denen man auch im Offline-Leben die Fotoalben

zeigen wiirde! Vor allem sensibel mit den Bildern umgehen, auf denen Freunde in privaten Situationen

dargestellt sind.
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5.2. Verlinkungen - Ein Recht auf das Recht am eigenen Bild

Info

Durch eine Verlinkung verknlpft der Facebook-Nutzer eine Person (bzw. das Profil der
Person) und ein Bild innerhalb des Sozialen Netzwerks fiir andere sichtbar miteinander.

Man kann beispielsweise einen befreundeten Nutzer auf einem Foto aus dem eigenen Album
oder dem Fotoalbum eines anderen Freundes markieren und somit verlinken. Der englische
Begriff ,Link” meint ,zuordnen®, ,Miteinander verbinden”. Der Nutzer wird per Nachricht
Gber die Verlinkung informiert, gleichzeitig ist diese aber schon auf der Seite sichtbar. Durch
die Statusmeldung werden andere auch dartiber informiert.

Problematik

Das Verlinken bringt Probleme mit sich, gerade bei Nutzern, die viele Bilder von sich und
anderen unbedarft ins Netz stellen. Denn der Link kann schon fir andere sichtbar sein, ehe
der abgebildete Nutzer ihn selbst gesehen hat, bzw. ehe er die Benachrichtigung gelesen hat.
Verstarkt wird dieser Effekt durch die Statusmeldung, die an alle Freunde geschickt wird, also
die Benachrichtigung, dass Nutzer A Nutzer B verlinkt hat und, dass Nutzer B auf einem
neuen Bild verlinkt ist. Dies ist bedenklich und vor allem problematisch, wenn der Facebook-
Nutzer auf problematischen Bildern verlinkt wird. So kann jeder, der berechtigt ist, auf dem
Profil des Betroffenen die Peinlichkeiten so lange ansehen, bis die Verlinkung gel6scht wird.
Es wdre nicht nur angemessen, sondern unbedingt notwendig, bei jeder Verlinkung den
Nutzer, der verlinkt werden soll, zuerst um Erlaubnis zu bitten. Diesem Problem kann der
Nutzer nur begegnen, indem er einstellt, wer die Verlinkungen letztendlich sehen darf.

Einstellung

Konto =2 Privatsphdre- Einstellungen =2 Inhalte auf Facebook teilen = Benutzerdefinierte
Einstellungen =2 Fotos und Videos, in denen ich markiert bin

Dinge, die andere Fotos und Yideos, in denen ich markiert bin

Personen teilen
Alle
Kann Beitrdge kommentieren
Einschliefilich Statusrmeldungen, Pinrwwandeintréige won Freunden und Fatos Freunde von Freunden

¥ Nur Freunde

& Nur Freunde v

Freunde kinnen an meine Pinnwand posten Benutzerdefiniert

d

rége von Fr & Nur Freunde

Mochte man, dass niemand die eigenen Verlinkungen, auf denen man sichtbar ist, sehen
kann, dann stellt man , Benutzerdefiniert” ein.

Dinge, die andere Foltos und ¥ideos, in denen ich markiert bin B Benutzerdefiniert
Personen teilen

Alle

Freunde von Freunden

Kann Beitrdge kommentieren
Einschliefilich Statusreldungen, Pinmwandeintrige won Freunden und Fatos

Ll Frennde

Freunde ki an meine Pi d posten Be erdefinie hearbeite

R E 1
rdge von Fr & Nur Freunde
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Es o6ffnet sich das Fenster fiir die individuelle Privatsphare, hier wahlt man ,, Nur ich”.

Individuelle Privatsphare

Dinge, die andere
Personen teilen
«" Dies sichtbar machen Fiir

Diese Personen: Tl """ 1]
Freunde von Freunden
¥ Das vor folgenden Pe Nur l_:reunde

Diese Personen:

Einstellung speichern

Kontaktinformationen

Eine andere Moglichkeit bietet das ,, Verbergen vor folgenden Personen”—so kann ich
einzelnen Personen oder bestimmten Gruppen aus meiner Freundesliste, wie z.B. meinen

Kollegen, den Anblick der Verlinkungen verwehren.

Individuelle Privatsphare

Dinge, die andere
Personen teilen

+" Dies sichtbar machen Fiir

Diese Personen: | Bestimmte Personen ... ;I

i Das vor folgenden Personen verbergen

Diese Personen| || Arbeitskollegen » )

Kontaktinformationen

klicksafe - Tipp:

Schon vor der Veroffentlichung von Verlinkungen Gberdenken, wer diese sehen darf bzw. nicht sehen soll.
Grundsatzlich gilt: Nur fur die sichtbar machen, die sie im Offline-Leben sehen diirften! Will man Personen
selbst verlinken, sollte man besonders sensibel mit den Bildern umgehen, auf denen
Freunde in privaten Situationen dargestellt sind.
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6. Anwendungen/Applikationen und Webseiten

Facebook bietet dem Nutzer inzwischen umfangreiche Anwendungen und Kooperationen mit
anderen Webseiten, um ein ,soziales Nutzererlebnis“ zu schaffen. So kann der Nutzer sein
Facebook-Profil mit zahlreichen Spielen und Anwendungen personalisieren, sich durch diese
mit anderen Nutzern verbinden und sein Profil ausschmiicken. Zudem begegnet dem Nutzer
das Netzwerk Facebook auch auBerhalb seiner ,Heimatseite”, in Form von so genannten
sozialen Plug Ins. Dabei handelt es sich um Schaltflachen, die man inzwischen auf unzahligen
Webseiten findet, durch die der Nutzer sein Interesse oder seine Verbundenheit ausdriicken
kann. Er kann signalisieren, dass ihm dies oder jenes ,gefillt“ oder die Informationen mit
anderen teilen.

Eine neue Funktion stellt die so genannte ,,umgehende Personalisierung” dar. Sie verfolgt die
Absicht, dem Facebook-Nutzer auch auBerhalb der , Facebook-Welt” Funktionen anbieten zu
konnen. Dies wird ermoglicht, indem ausgewahlt Seiten fir das Facebook-Mitglied
personalisiert werden. Diese Funktion befindet sich noch in der Aufbauphase und verfiigt
bisher nur (Uber wenige englischsprachige Partnerseiten. Dies wird aber bei der
Geschwindigkeit der Facebook-Entwicklung nicht lange so bleiben. Das Ziel der Netzwerk-
Grinder kann man sich wie ein individualisiertes, personalisiertes Internet fiir den Einzelnen
vorstellen, das seinen Wohnsitz oder seine Basis bei Facebook hat.

6.1. Anwendungen installieren — nicht ohne meine Apps!

Info
Anwendungen (engl. Applications, kurz apps/ Apps) sind kleine Programme, die der User bei
Facebook aus verschiedenen Themenbereichen auswahlen und auf sein Profil laden kann.
Dazu gehoren zum Beispiel Spiele, Quizfunktionen, interaktive Landkarten, Umfragen usw.
Einmal geladen ist die Anwendung fortan Teil des Profils, kann jederzeit wieder genutzt oder
geldscht werden. Auf den Facebook- Profilen sind die Anwendungen inzwischen ein
wesentlicher Bestandteil, aber auch in anderen Netzwerken werden sie vermehrt angeboten.

Problematik

Anwendungen sagen, dhnlich wie Gruppenmitgliedschaften, sehr viel tGber uns aus, auch
wenn wir es vielleicht nicht bewusst wahrnehmen. Eine Mitgliedschaft in einer Gruppe wahlt
man explizit aus, weil man sich der Gruppe oder der Aussage, die sie vertritt, zugehorig fihlt.
Bei einer Gruppe ist man sich der Aussagekraft in der Regel bewusst und geht das Risiko ein,
dass andere dadurch ihre Schliisse ziehen konnten. Die Anwendungen sind schnelllebiger als
Gruppenmitgliedschaften und werden oft nach dem einmaligen
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Ausprobieren wieder geléscht. Trotzdem kdnnen sie viele Spuren hinterlassen und geben
Einblicke in unsere Interessen und Gedanken.

Bei den Anwendungen ist zu beachten, dass diese in den meisten Fallen von
Fremdanbietern, nicht von Facebook selbst angeboten und betreut werden. Es kommt zu
einem Datentransfer zwischen Facebook und den Anbietern dieser Applikation. Ob eine
Anwendung von Facebook oder einem Fremdanbieter ist, findet man bei den
yInformationen” in der linken Leiste der Seite einer Anwendung. Sobald die Anwendung
installiert ist und der Nutzer auf sie zugreift, verschafft sich diese bzw. ihr Anbieter
automatischen Zugriff zu verschiedenen Informationen. In jedem Fall greifen Anwendungen
auf die Daten zu, die Facebook ,6ffentlich zugdnglich® nennt. Dieser Zugriff kann vom
Facebook - Nutzer nicht verhindert werden. Dazu gehoren:

e der Name

das Profilbild

das Geschlecht

die Netzwerke

die Nutzerkennnummer
e die Freundesliste

Anfrage fur Genehmigung

How good are vou in bed? bittet dich um deine Genehmigung Flr Folgendes:

Auf meine allgemeinen Daten = ]

zugreifen o
Loyl

Dazu zahlen Mame, Profilbild, Geschlecht, 2z p-f:&

Metzwerke, Mukzerkennnummer, Freundesliste und - B

alle anderen Informationen, die ich mit Allen™ keile, How good are you in

bed?

Zudem haben die Anwendungen Zugriff auf alle Informationen, die der Nutzer innerhalb des
Sozialen Netzwerkes fiir ,alle sichtbar” gemacht hat. Diese Informationen kann der Nutzer
im Prinzip nur schiitzen, indem er in den Privatsphare- Einstellungen nicht mehr ,fir alle
sichtbar”, sondern beispielsweise die Option ,,nur Freunde”, einstellt.

Auf welche Informationen noch zugegriffen wird, hangt unter anderem auch davon ab, um
welche Art der Anwendung es sich handelt. Eine interaktive Landkarte (Beispiel: , Cities I” ve
visited“, Facebook) greift beispielsweise auf die oben genannten o6ffentlich zuganglichen
Daten zu (1), darlber hinaus auf die Heimatstadt und den momentanen Wohnsitz (2), die
Fotos und Videos des Nutzers (3).
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Request for Permission

TripAdvisor - Cities I've Visited™ is requesting permission to do the Following:

(1 ) Access my basic information
Includes name, profile pickure, gender, nebworks,
user 1D, list of friends, and any other information
I've shared with evervane,

(Z)E Access my contact information TripAdvisor ";:Ti:ies
Hometown and Current Ciky 've Yisite

ok
(3) Access my photos and videos

Phatos

Report Application

Logged in as Eve Los Borros (Mok You?) W Leave Application

Man muss sich bewusst machen, dass bei der Nutzung von Anwendungen immer die
,Offentlich zugédnglichen” Daten weitergegeben werden. Facebook distanziert sich dabei von
jeglicher Verantwortung: ,Du solltest dich immer gut iiber die Richtlinien von Anwendungen
und Webseiten Dritter informieren, um sicher zu sein, dass du mit deren
Nutzungsméglichkeiten deiner Informationen einverstanden bist. Wir kénnen nicht
garantieren, dass sie unseren Richtlinien folgen. (...)". *

* Quelle: http://de-de.facebook.com/policy.php (Stand September 2010)

£) Anwendungen und Webseiten Dieser Abschnitt bestimmt, welche Informationen mit Webseiten und Arwendungen geteil:
werden - einschlieflich Suchmaschinen (amsendungen und Webseiten, die du und deine

Freunde werwenden, haben bereits Zuagriff auf deinen Mamen, dein Profilbild, dein
Geschlecht, deine Metzwerke, deine Freundesliste, deine Mutzerkennnummer und jeagliche

andere Infarmationen, die du mik Allen™ beilst), Hier kannst du deine Anwendungen sehen,
Anwendungen entfernen, die du nicht nutzen machtest, oder die PlattForm vollstandig

deakkivieren, Wenn du die Plattform vollstdndig deakkivierst, kannst du keine Platkform-
Arwendungen und Webseiten verwenden, Aulisrdem werden keine deiner Informationen
mit digsen geteil,

klicksafe - Tipp:
Wer Gebrauch von Anwendungen machen mochte, sollte zumindest die Daten schiitzen, auf deren
Zugriff man Einfluss hat. Dabei vor allem in den Profileinstellungen den Status fir ,Alle” sichtbar
andern in ,nur Freunde”.
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6.2. Anwendungsmeldungen— Was Sextests und Psychospiele iiber Dich verraten

Info
In der Regel wird, wenn man eine neue Anwendung herunter lddt, eine automatische
Meldung auf der Startseite publiziert, dass man die Anwendungen ausprobiert oder
hinzugefligt hat. Jeder kann dann mitlesen, fiir welche Apps man sich entschieden hat.
Problematik
Der Nutzer sollte sich dariber im Klaren sein, und zwar bevor er eine Anwendung
ausprobiert, dass dies als Statusmeldung an alle Freunde gesendet wird, sofern man diese
Funktion nicht abstellt. Die Problematik besteht darin, dass die Applikation je nach Inhalt
sehr viel mehr Aussagekraft besitzt, als man vermuten wiirde. Mit anderen Worten: Wer aus
Neugier testen will, was es mit der einen oder anderen Applikation auf sich hat, der muss
damit rechnen, dass es alle Freunde im Netzwerk mitbekommen. So kann es durchaus
unerwinscht sein, wenn Kollegen oder Eltern mitbekommen, dass man die Anwendung
,How good are u in bed?” oder ,Kamasutra position” heruntergeladen hat, wenn man sie
auch nur einmal ausprobieren wollte.
Deshalb kann man die Meldungen fiir ,Aktivitditen in Anwendungen und Spielen”
deaktivieren bzw. bestimmen, wer diese erhalten darf. Es empfiehlt sich, diese Einstellung
vorzunehmen, bevor man die erste Anwendung herunter ladt.
Einstellung
Konto 2 Privatsphdre- Einstellungen = Anwendungen, Spiele und Webseiten
=2 Aktivitdten in Spielen und Anwendungen
Suche Startseite  Profil
Wahle deine Privatsphare-Einstellungen aus » Anwendungen, Spiele und Webseiten
4 Zuriick zu Privatsphire
Was du verwendest [ verwendest 1 Anwendung, Spiel oder Webseite:
Entfernen unerwinschte Anwendungen und Arwendungen, die
“ Spam wersenden
#% alle Plattform-Anwendungen deaktivieren.
Aktivitdten in Spielen und Bestimme, wer deine aktuelen Akkivikaten in den Konsolen won & Nur Freunde
Anwendungen Spielen und Anwendungen sehen kann,
Alle
Freunde von Freunden
Informationen, die durch Bestimme, welche Informationen Fir Anwendungen und Webseiten| | o Nur Freunde
deine Freunde zuganglich werfiighar sind, wenn sie von deinen Freunden verwendet werden -
sind Benutzerdefiniert
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Mochte man das Risiko vermeiden, dass andere die Aktivitdten Gberhaupt mit verfolgen

kénnen, dann empfiehlt sich die Einstellung ,,Nur ich”.
Startseite Profil

Suche

Wahle deine Privatsphare-Einstellungen aus » Anwendungen, Spiele und Webseiten

| 4 2uriick zu Privatsphare |

Du verwendest 1 Arwendung, Spiel oder Webseite:

Yras du verwendest

EntFernen unerwinschte Anwendungen und Anwendungen, die

¢ Spam versenden
3% 8lle Plattform-anwendungen deaktivieren,
& Nur Freunde

Bestimme, wer deine aktuellen akkivicaten in den Konsolen von
Alle
Freunde von Freunden

Spielen und Anwendungen sehen kann,

Aktivitdten in Spielen und
Anwendungen

Eestimme, welche Informationen Fir Anwendungen und Webseiten
verfigbar sind, wenn sie won deinen Freunden verwendet werdan,

Informationen, die durch
deine Freunde zuganglich

sind

Startseite  Profil

Wahle deine Privatsphare-Einstellungen aus » Anwendungen, Spiele und Webseiten

4 Zuriick zu Privatsphare
Individuelle Privatsphére

Was du verwendest
«"| Dies sichtbar machen fiir

Diese Personen:
Freunde von Freunden

pe MNur Freunde
Eestimmte Personen |..

# Das vor folgenden

Diese Personen:
Einstellung speichern |falally=t= 1=l

rdefiniert +

Aktivitdten in Spielen ul
Anwendungen

klicksafe - Tipp:
Anwendungen sagen einiges lUber den Nutzer aus. Daher genau (iberlegen, wer (iber die eigene
App-Nutzung informiert werden soll und entsprechende Rechte zuweisen.
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6.3. Sichtbarkeit der Anwendungen — zeig mir deine Apps und ich sag dir, wer Du bist!

Info
Wenn der Nutzer eine neue Anwendung hinzugefligt hat, dann ist diese auch auf dem Profil

des Nutzers sichtbar.

Problematik

Genau wie bei den automatischen Anwendungsmeldungen, die als Statusmeldung auf dem
eigenen Profil und dem der Freunde erscheint, sollte man sich die Frage stellen, wer die
neuen Anwendungen auf dem Profil sehen darf. Wenn viele Menschen Einblicke in das Profil
haben, kann die neue Anwendung auf dem Profil, wie z.B. ,,Wie betrunken bist du gerade?
Frag Gronert!”, moglicherweise ungewollte Schlussfolgerungen anderer nach sich ziehen.

Einstellung

Konto = Anwendungseinstellungen = Einstellungen bearbeiten

faEEbuuk Suche Startseite
Anwendungseinstellungen - Kiirzlich verwendet
Es werden 10 Anwendungen angezeigt, die du im vwergangenen Monat benukzt hast, Zeige: | Krzlich verwendet
Veranstaltungen Einstellungen beatbeiten Profil
M8 Geschenke Einstellungen bearbeiten Profil
[22] Gruppen Einstellungen bearbeiten Profil
]| Links Einstellungen bearbeiten Frofil
:| Motizen Einstellungen bearbeiten Profil
Fotos Einstellungen bearbeiten Profil
B@ TripAdvisor - Cities I've Yisited™ Einstellungen bearbeiten Profil
' video Einstellungen bearbeiten Profil
’I’ Wie betrunken bist du gerade? Frag Gornert! Einstellungen bearbeiten Profil

|
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Startseite

Suche

facebook

Anwendungseinstellungen - Kiirzlich verwendet
N . . ;I

Einstellungen fiir Wie betrunken bist du gerade? Frag

Es werden 10 Anwendungen angezeigt, die du im ve
Gornert! bearbeiten

[ veranstaltungen
Profil Lesezeichen Zusitzliche Genehmigungen

M8 Geschenke
Werfiighar (hinzufiigen)

[22] Gruppen Reiter:
‘ﬁl Links Privatsphare: & Nur Freunde
alle Jichtbarkeit des
Mken bist du
Freunde von Freunden Erafil,

D Notizen
¥ Nur Freunde
Benutzerdefiniert &
x

Fotos
&® TripAdvisor - Cities I've Visited™

Prafil x

T Video
l’ Wie betrunken bist du gerade? Frag Gornert! Einstellungen bearbeiten

Oder tber die benutzerdefinierte Einstellung die Anwendungen nur noch fir den Nutzer

selbst sichtbar machen.

Individuelle Privatsphare

%" Dies sichtbar machen Fiir

i Freunde von Freunden LI

Diese Personen:
Freunde won Freunden

%% Das vor folgenden Pe MNur Freunde

Diese Personen

Einstellung speichern [|Ratsldg=Ts 1=l

klicksafe - Tipp:
Anwendungen sagen einiges lUber den Nutzer aus. Daher genau liberlegen, wer lber die eigene
App-Nutzung informiert werden soll (durch Statusmeldung und auf der Profilseite) und
entsprechende Rechte zuweisen.

|
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6.4. Einzelne Anwendungen l6schen — Raum mit deinen Apps auf!

Info
Im Laufe der Zeit 1adt man die eine oder andere Anwendung herunter und verwendet sie

doch nie wieder. Irgendwann ist die Liste der Anwendungen lang und unibersichtlich. Zudem
sind die Anwendungen je nach Einstellung ein Teil des Profils.

Problematik

Anwendungen geraten oftmals in Vergessenheit und bleiben dementsprechend Bestandeteil
des eigenen Profils. Man sollte demnach bei den Anwendungen den Uberblick behalten und
gelegentlich aufraumen. Wenn sie also ausprobiert und gespielt worden sind, sollte man
diese so bald wie moglich wieder |6schen, damit sie nicht langer als noétig auf dem Profil
und/oder Teil der Seite sind. Gerade vor dem Hintergrund des Datenaustausches von App -

Anbietern mit Facebook ist dies sinnvoll.

Einstellung

Konto = Anwendungseinstellungen 2 auf das Kreuz klicken = Entfernen

Startseite

Dream Date of the Day entfernen?

‘'enn du Dream Dake of the Day entfernsk, hat die Areendung keinen Zugang zu vermendet
deinen Daten mehr und wird won deinem Profil, deinen Lesezeichen und

Anwendungen-Seite entfernt,
Earbeitan Prafil

[ e

Cptional - Bewerte Dream Date of the Day: . .
Farbeiten Prafi

Si1ai=ldi = | Abbrechen Earbeiten Profil
farbeitan Profil E

[ Gruppen Enstenungen bearbeiten Profil

#]] Links Einstellungen bearbeiten Profil

:| MNotizen Einstellungen bearbeiten Frafil

Fotos Einstellungen bearbeiten Prafil

8@ TripAdvisor - Cities I've Visited™ Einstellungen bearbeiten Profil X
Einstellungen bearbeiten Prafil

¥ video

klicksafe - Tipp:
Anwendungen sind lustig und machen SpaR. Bevor man aber eine Anwendung zulasst, sollte man
sich fragen, was sie fiir eine Botschaft Gibermitteln kann. Generell gilt: Sparsam mit Anwendungen
umgehen, Apps nach Gebrauch I6schen.

)
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6.5. Eintritt durch die Hintertiir - Wie
Apps von Freunden an deine Daten gelangen

Info
Jeder Nutzer kann sich zwar bewusst gegen das Nutzen von Anwendungen entscheiden oder
die Privatsphare-Einstellung streng handhaben, trotzdem haben die Anwendungen auf
kleinen Umwegen Zugang zu den eigenen Daten: Uber die eigenen Freunde.

Problematik

Drittanbieter konnen auch lUber Anwendungen, die Freunde nutzen, auf die eigenen Daten
zugreifen. Dieser Zugriff wird Uber die Freundesliste ermdglicht. Dabei kann es sich um
interaktive Anwendungen, bei denen das Mitspielen erforderlich ist, aber auch um ,,normale”
Anwendungen, bei denen man selbst gar nicht aktiv beteiligt ist, handeln (Beispielsweise
Geburtstagskarten versenden). Facebook erklart wie folgt: ,Anwendungen und Webseiten,
die du und deine Freunde verwenden, haben bereits Zugriff auf deinen Namen, dein Profilbild,
dein Geschlecht, deine Netzwerke, deine Freundesliste, deine Nutzerkennnummer und jegliche

andere Informationen, die du mit ,,Allen” teilst.”

Es spielt also keine Rolle, ob man selbst aktiv Anwendungen nutzt, oder ob man nur mit
einem aktiven App-Nutzer befreundet ist, die Anwendungen kdnnen trotzdem einen tiefen
Einblick in die eigenen (6ffentlichen) Daten haben. Zusatzlich zu den 6ffentlich zugédnglichen
Daten haben die Anwendungen auch Zugriff auf alle Daten, die in dieser Einstellung mit
einem Hakchen versehen sind. Mit anderen Worten: All diese Daten werden eingelesen,
wenn die Freunde spielen.

Informationen, die durch Freunde zugdnglich sind

Verwende die Einstellungen unten, um festzulegen, welche deiner Informationen fiir Anwendungen, Spiske
und Webseiten verfigbar sind, die von deinen Freunden verwendet werden, Je mehr Informationen du mit
ihnen teillst, desto sozialer ist das Nukzererlebnis.

¥ Biografie ¥ Meine Videos
V¥ Geburtstag [¥ Meine Links

Hinweis: Dein Mame, Prafilbild, Geschlecht, deine Metzwerke und Mukzerkennnummer (sowie alle anderen
Infarmationen, die du fir Alle™ Freigegeben hast) stehen den Anwendungen deiner Freunde zur
Werfligung, es sei denn du deakkivierst die Plattfarm-arwendungen und Webseiten,

@ Meine Statusmeldungen ¥ Aktivitdten, Interessen, Dinge, die

mir gefallen
[ Meine Fotos ¥ Orte, die ich besuche

Anderungen speichern BT

Mochte man selbst die eine oder andere Anwendung nicht missen, sollte man sich genau
Uberlegen, welche Hakchen man setzt, soziales Netzwerkerlebnis hin oder her. Selbst wenn
man hier alle Hakchen entfernt, sind immer noch die bereits erwdhnten ,o6ffentlich
zuganglichen Daten” einsehbar. Diese kann man nur schiitzen, indem die Nutzung der
Anwendungen auf dem eigenen Profil deaktiviert wird (6.7). Dann kann man jedoch selbst
keine Anwendungen mehr ausprobieren.
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KlickERlde

Einstellung
Konto =2 Privatsphdre- Einstellungen = Anwendungen und Webseiten = Bearbeite deine
Einstellungen = Informationen, die durch deine Freunde zugdnglich sind = Hdkchen

entfernen

Informationen, die durch Freunde zugénglich sind

Yerwende die Einstellungen unten, um Festzulegen, welche deiner Informationen Fir Anwendungen, Spiele
und Webseiten verflgbar sind, die won deinen Freunden verwendet werden, Je mehr Informationen du mik

ihnen teilsk, desto sozialer ist das Mutzererlebnis,
[T Biografie [} Meine Yideos
[ Meine Links
[T ™Meine Motizen
[T Fotos und Yideos, in denen ich

[ Geburtstag

[T Familie und Beziehungen

[T .Interessiert an” und .Auf der Suche
markiert bin

[T Heimatstadt

nach™

[T Religidse Ansichten und politische
Einstellung

[ Meine Webseite [T Derzeitiger Wohnort

[T ™Mein Online-Status [T Ausbildung und Beruf

[T Aktivititen, Interessen, Dinge, die
mir gefallen
[T Orte, die ich besuche

[T Meine statusmeldungen

. Abbrechen

[T Meine Fotos
Hirwweis: Dein Mame, Profilbild, Geschlecht, deine Metzwerke und Mutzerkennnummer (sowie alle anderen
Informationen, die du Fir LAlle™ Freigegeben hast) skehen den Anwendungen deiner Freunde zur

|

Werflgung, es sei denn du deaktivierst die PlattForm-arwendungen und Webseiten,

klicksafe- Tipp:

Der umsichtige Umgang mit der Herausgabe personlicher Daten ist ein wichtiger Schritt, doch auch
wenn man sich selbst vorsichtig verhalt, konnen die Anbieter dennoch Uber die Freunde an die

eigenen Daten gelangen. Freunde und Netzwerkfreunde missen demnach ebenfalls fiir das Thema

sensibilisiert werden!
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6.6. Anwendungen und Einladungen blockieren — Schutz vor Kontaktaufnahme

Info
Wenn man interaktive Anwendungen spielt, dann kann man Freunde in das Spiel involvieren.
Diese bekommen dann die Aufforderung zugesendet, beispielsweise diese oder jene Frage zu
beantworten oder sich anderweitig einzubringen. Ebenso kann man Freunden Einladungen
fiir interessante Gruppen, Veranstaltungen usw. schicken.

Problematik

Je nachdem wie aktiv die Freunde beim Nutzen von Anwendungen oder auf der Suche nach
Veranstaltungen sind, kann die permanente Kontaktaufnahme auf diesem Wege auf Dauer
sehr belastigend sein und den Netzwerkalltag stéren. Noch schlimmer kann es werden,
wenn diese Art der Kontaktaufnahme theoretisch missbraucht wird, um jemanden zu
drangsalieren. Aus diesem Grund kann man Personen blockieren, sodass diese via
Anwendungen nicht mehr in Interaktion mit einem treten konnen. AuRerdem konnen sie
keine anderen Anfragen, wie z.B. Einladungen, mehr schicken. Fiir den Fall, dass man also
grundsatzlich mit der Person im Netzwerk ,befreundet” bleiben méchte, aber keinen Einblick
mehr in ihre Aktivitaten erhalten mdchte, ist dies ein guter Mittelweg.

Einstellungen

Konto 2 Privatsphdre- Einstellungen 2 Blockierlisten > Bearbeite deine Listen 2>
Anwendungen blockieren/ Veranstaltungseinladungen blockieren

Anwendungseinladungen wenn du Anwendungseinladungen von einer Person blockierst, ignorierst du zukinftige Anwendungsanfragen von
blockieren dieser Person automatisch. Umn Einladungen von einem bestimmten Freund zu blackieren, Kicke auf Alle Einladungen
won diesem/dieser FreundIn ignorieren™ unter der letzten Anfrage von dieser Person,

Einladungen blockieren
& Blockierlisten von:
. . . ), . D blockierst keine Einladungen,
| Bearbeite deine Llsten|m|t blockierten ?
ngen.
hdungen wienn du Yeranstalbungseinladungen won jemandem blockierst, werden alle zukinftigen Weranstaltungseinladungen
won diesem Freund aukomatisch ignoriert.,

Einladungen blockieren
von:

D blockierst keine Yeranstaltungseinladungen,

klicksafe- Tipp:

Flihlt man sich von einer Person im Netzwerk bedrangt, dann sollte man nicht nur diese Person,
sondern auch ihre Anwendungen und Veranstaltungsanfragen blockieren. Auch fir alle, die von
vielen Anfragen aktiver Nutzer gestort sind, empfiehlt sich diese Einstellung
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6.7. Anwendungen-Plattform deaktivieren — So ist Schluss mit Apps!

Info
Wir wissen inzwischen, dass es unter der Vielzahl von Anwendungen auch Angebote gibt, die
der Nutzer nicht nur allein auf seinem Profil spielen kann, sondern interaktiv mit anderen,
vorzugsweise den eigenen Freunden. Das Angebot erstreckt sich von Umfragen, zum Beispiel
wen aus der eigenen Freundesliste man heiraten wird bis zu Geburtstagskarten, die man
einander schicken kann. Der Nutzer muss nicht zwingend selbst aktiver App-Nutzer sein, um
mit den Anwendungen und ihren ,Nebenwirkungen” konfrontiert zu werden.

Problematik

Drittanbieter konnen auch Uber die Anwendungen, die die Freunde spielen, auf die eigenen
Daten zugreifen. Umfragespiele, wie das oben genannte, bendtigen die Freundesliste der
Nutzer und bedienen sich dort auch all ihrer Mitglieder, sofern man nicht dagegen vorgeht.
Das Problem des ungefragten Zugriffs hat zwei Seiten: Zum Einen kann es den eigenen
Netzalltag stéren, wenn man besonders App-aktive Freunde hat, die stindig neue
Anwendungen ausprobieren. Zum Anderen ist man irgendwann, auch wenn man
grundsatzlich nur das Netzwerk nutzen will, nicht aber die Apps, gendétigt, auch die eigenen
Daten preiszugeben. Wenn man den ungewollten Datenaustausch durch Freunde oder die
standigen Aufforderungen mitzumachen verhindern will, dann kann man die Plattform-
Anwendungen deaktivieren.

Auf diesem Wege wird das eigene Profil ,,von allen [bisher vorhandenen] Anwendungen und
Webseiten getrennt" und die Freunde kénnen nicht mehr mithilfe von Anwendungen
interagieren. Falls man sich irgendwann entscheidet, die Funktion wieder zu aktivieren, muss
man alle Privatsphare — Einstellungen diesbeziiglich neu einstellen.

Einstellung

Konto 2 Privatsphdre- Einstellungen = Anwendungen, Spiele und Webseiten = Bearbeite
deine Einstellungen = Was du verwendest =2 Alle Plattform- Anwendungen deaktivieren

wWhihle deine Privatsphére-Einstellungen aus » Anwendungen, Spiele und Webseiten

# Benutzerdefinief
4 Zuriick zu Privatsphare

82 Anwendungen und Webseiten @ Blockie Was du verwendest Du verwendest 2 Arwendungen, Spiele und Webseiten:

Eiearbeite deine Einstellungen fir Eiearbeite e o
Anwendungen, Spisle und Webseiten, Personen| @

’ Entfernen unenwinschte Anwendungen und Anwendungen, die
“  Spam wversenden

| $% aAlle PlattForm-anwendungen deakkivieren,
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Alle noch aktiven Anwendungen werden angezeigt und im Zuge der Deaktivierung geloscht.
Hierzu muss man diese erst auswdahlen (1) dann kann man die Deaktivierung vornehmen (2).

Plattform-Anwendungen und Webseiten deaktivieren

Wenn du die PlattFarm deskbivierst, wirst du von allen Anwendungen und Webseiten getrennt.
Dias bedeutet, dass deine Freunde nicht: mithilfe won Anwendungen mit dir inkeragieren kinnen.
Zudem werden unter Umstanden alle von dir gespeicherten Einstellungen dauerhaft geldscht,

Klicke auf LAlle suswahlen”, um alle Anwendungen gleichzeitig zu deakkivieren,

O]
.
r % TripAdvisor - Cities I've ¥isited™
|
r @ Gliicksnuf!
Wy

|i Abbrechen

(1)

Die Einstellungen, die die Anwendungen betreffen, sind nach der Deaktivierung hellgrau

markiert und kénnen nicht mehr bearbeitet werden. Erst wenn diese Veranderung sichtbar

ist, hat man die Anwendungen- Plattform deaktiviert. Ansonsten den Prozess wiederholen!

Wihle deine Privatsphére-Einstellungen aus » Anwendungen, Spiele und Webseiten

1 Zuriick zu Privatsphire
Du hast alle PlattForm-Anwendungen, Spiele und Webseiten deakkiviert.
+* Plattform-anwendungen Akkivieran,
Db ool ol ol Do e
Dies ist nicht mdglich, weil du alle

Plattform-Amwendungen deaktiviert

Was du verwendest

EBestirme, wer deine akkuellen Akkbivititen in den Kansalen van

Aktivitdten in Spielen und
Anwendungen Spielen und Anwendungen sehen kann,
Bestirmme, welche Informationen Far Anwendungen und \Webseiten
verfigbar sind, wenn sie von deinen Freunden verwendet werden,
hast,
Anwendungen deaktiviert hast,

Informationen, die durch
deine Freunde zuginglich
sind
li: Erhalte relevante Informationen dber deine Freunde, wenn du
ausgewshlte Partnerwebseiten aufrufst,
Einstellungen bearbeiten

ierung

Feige Personen, der mithilfe einer Suchmaschine nach dir suchen,

eine Yorschau Fiir dein Facebook-Prafil,

Offentliche Suche

klicksafe- Tipp:

Mochte man mit den Anwendungen anderer und dem ungewollten Zugriff auf die eigenen Daten nichts
zu tun haben, dann sollte man von der Mdoglichkeit, die Anwendungen-Plattform zu deaktivieren

unbedingt Gebrauch machen.

|

[
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6.8. Gefillt mir- Soziale Plug Ins

Info
Gefallt einem Nutzer ein neues Fotoalbum, eine Gruppe oder die Werbung fiir einen neuen
Turnschuh auf Facebook, kann er dies mit einem ,,Gefallt mir”“ und einem ,,Daumen Hoch” -
Symbol signalisieren. Zudem wird angezeigt und gezahlt, wem der Beitrag, die Werbung
oder dhnliches noch gefallt. Diese Schaltflaiche nennt sich ,Soziales Plug — In“. Bisher gab es
diesen ,,Gefallt Mir” - Button nur auf der Facebook- Seite, inzwischen wird dieser aber auch
auf anderen Seiten angewendet und hat in den meisten Bereichen Anklang gefunden. Jeder
Anbieter kann dieses soziale Plug-In in kurzer Zeit installieren. Die Nutzer kdnnen nun auch
auf Facebook- externen Seiten zeigen, was ihnen geféllt und es mit anderen
Netzwerkfreunden teilen. So entsteht ein dichtes Geflecht aus Beziehungen, Vorlieben und
Interessen, das in der Facebook- Datenbank gespeichert wird. Dieses Netz wird von
Experten ,Social Graph” genannt und ist besonders fiir die Werbekunden von Facebook
dienlich, die dadurch noch zielgerichteter und effizienter arbeiten kénnen.
Soziale Plug-Ins kénnen nur die Nutzer verwenden, die auch in ihrem Facebook - Konto
angemeldet sind. Diese Information wird in Form der Statusmeldung an jene veréffentlicht,
die man dafiir berechtigt hat (Siehe 2.4). Auch was anderen Freunden gefallt, erscheint als
Statusmeldung auf der Neuigkeiten-Seite.

Problematik

Die Plug-Ins stammen von Facebook selbst und sind nach eigenen Angaben so gestaltet, dass
die externe Webseite selbst auf keine personlichen Informationen liber den Nutzer zugreifen
kann. Trotzdem kdénnen Werbekunden von Facebook aufgrund des so entstehenden ,Social
Graph“ tiefe Einblicke in die Interessen, Praferenzen und Vorlieben des Nutzers und seiner
Freunde erhalten. Zusatzlich werden die eigenen Freunde umso mehr mit Informationen
daruber, was gefillt geteilt wird, versorgt. Die Gefahr, dass man hier auch mal Praferenzen
offen legt, die vielleicht etwas peinlicher sind, ist groR. Die Einstellung zu den sozialen Plug-
Ins ist sehr komplex, man findet sie unter den , Allgemeinen Informationen”. Sie ermdglicht,
die Dinge, die gefallen, nicht mehr fir alle sichtbar zu machen.

Einstellung

Konto =2 Privatsphdre- Einstellungen = Allgemeine Informationen = Einstellungen anzeigen
> Sichtbarkeit meiner Interessen und Seiten

& Nur Freunde -

## sichtbarkeit meiner Dadurch kinnen sich Personen, die basisrend auf den Dingen, die dir
Interessen und Seiten auf und aulerhalb won Facebook gefallen, dieselben Interessen Alle
haben, mit dir verbinden. Freunde won Freunden

v Nur Freunde

Benutzerdefiniert

klicksafe- Tipp
Die ,Gefallt mir “ - oder ,Teilen” - Buttons findet man inzwischen auf zahlreichen Webseiten.
Bevor man offen darlegt, was einem gefallt Giberdenken, welche Botschaft man damit sendet. Auch die
Freunde dafir sensibilisieren, deren Aktivitaten zwangslaufig mitbekommen werden.

Leitfaden zum Schutz der Privatsphare 57
in Sozialen Netzwerken 2. Auflage Oktober 2010



KliCKde Facebook

6.9. Umgehende Personalisierung — Wie Facebook deine besuchten Seiten gestaltet

Info

Eine neue Funktion auf Facebook ist die ,umgehende Personalisierung”. Facebook hat hierzu
nach eigenen Angaben ,mit ausgewahlten Partnern zusammengearbeitet, um dein
Nutzererlebnis zu personalisieren, sobald du ihre Webseiten aufrufst“*.

Das bedeutet, dass der Nutzer, sobald er die Partnerseite betritt, das Seitenangebot auf die
personlichen Interessen und Verbindungen ausgerichtet vorfindet.

Ein Beispiel: Der Facebook- User besucht eine Partnerseite von Facebook, auf der er nach
einer guten Pizzeria in seiner Umgebung sucht. Hier wird er nun nicht mehr Empfehlungen
oder Rezensionen von Fremden erhalten, sondern von Menschen, mit denen er auf
Facebook befreundet ist.

Ein weiteres Beispiel stellen Musik-Partnerseiten dar, auf welchen vornehmlich Musik nach
dem Geschmack des Users vorgeschlagen wird.

Die Partnerseite ist dazu autorisiert, auf die Daten des Nutzers zuzugreifen, die fir , Alle”
sichtbar sind. Je mehr man also ,fur alle sichtbar” macht, desto umfassender kann die
Personalisierung von statten gehen. Ruft man eine der Partnerseiten auf, erscheint oben auf
der Seite ein blauer Balken, in dem der Nutzer die Personalisierung ablehnen muss.

*Quelle: Facebook.de (Stand: September 2010)

Problematik

Die Funktion der ,,umgehenden Personalisierung” ist in der Voreinstellung auf der Profilseite
aktiviert. Sie wird also beim Betreten der Partnerseiten automatisch angewandt. Besucht
man eine der Partnerseiten, wird man auf die Personalisierung hingewiesen und muss diese
erst ablehnen, nicht wie wiinschenswert zulassen.

Noch ist die Anzahl der Partnerseiten gering, doch kann sich dies schon bald dndern und auch
auf den deutschsprachigen Raum ausweiten.
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Einstellung

Konto =2 Privatsphdre- Einstellungen = Anwendungen und Webseiten
- Benutzerdefinierte Einstellungen = Umgehende Personalisierung

Umgehende IUnser Ziel besteht darin, dir ein grofartiges soziales und personalisiertes Mutzererlebnis For jede Anwendung und
Personalisierung wWebseite, die du verwendest, anzubicten. Wir haben mit ausgewshlten Partnern zusammengearbeitet, um dein
Mutzererlebnis zu personalisieren sobald du ibre Webseiten aufrufst,

Diese Partnerseiten derzeit Docs, Pandora und Yelp) kinnen nur auf die Informationen und Inhalke zugreifen, die
du bereits fur Lalle” freigegeben hast. Alle unsere Partrer sind dazu verpflichtet, deine Informationen zu
respektieren, Wir haben eng mit ihnen zusammengearbeitet, um sicherzustellen, dass dies der Fall ist,

Wenn du eine dieser Webseiten aufrufst, erscheint oben auf der Seite ein blauer Benachrichtigungsbalken, Klicke auf
JJein, danke®, wenn du das personalisierte Nutzererlebnis auf der entsprechenden Seite deakkivieren machtest,

ann

Ll s i e

[T Umgehende Personalisierung auf Partnerseiten zulassen.

Die umgehende Personalisierung unterscheidet sich von den sozialen Plug-ins. Die Inhalte der sozialen Plug-ins
stammen direkt von Facebook, Zudem werden den Webseiten selber keine dieser Informationen zur Yerfligung
qestell,

U die umgehende Personalisierung auf allen Partnerseiten zu deakkivieren, entferne den Haken in dem Kastchen
unten. Danach werden unseren Partnern keine deiner Informationen durch die umgehende Personalisierung
(berrmittel: - dies trifft auch auf Inhalke zu, die du fir LAlle™ freigeasben hast,

Héakchen
entfernen

[¥ Umgehende Personalisierung auf Partnerseiten zulassen.

klicksafe- Tipp:
Bis man sich einen Uberblick verschafft und das Prinzip der ,umgehenden Personalisierung
verstanden hat, empfiehlt es sich, diese zu deaktivieren. Genau dariiber nachdenken, welchen
Nutzen man aus dieser Einstellung ziehen kann!
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7. Account loschen — Einmal bei Facebook, immer bei Facebook

Info
Fir viele Nutzer kommt irgendwann der Zeitpunkt, an dem ein neues soziales Netzwerk
seinen Reiz verliert, man es nicht mehr ausgiebig genug nutzt oder ein neuer Trend
spannender ist. Dann ist es nahe liegend, das Profil zu I6schen und hinter sich aufzuraumen.
In der Regel kann man einen Account l6schen und ist somit vollstandig von dem Netzwerk
abgemeldet.

Problematik

Bei Facebook kann man eine Mitgliedschaft in zwei Phasen beenden: Man kann den Account
,hur” deaktivieren oder ganz l6schen. * Durch die Deaktivierung ,wird es anderen Nutzern
zwar nicht mehr angezeigt, jedoch auch nicht geléscht.” Die Begriindung hierflr lautet, dass
viele Nutzer es spater einmal wieder beleben méchten und dann erwarten, ihre Daten noch
vorzufinden. Nach der Deaktivierung kann man die Daten also jederzeit wieder herstellen.
Wer sein Konto aber endgiiltig 16schen mdochte und nicht vor hat zu Facebook zuriick zu
kehren, der muss erst (iber den Hilfebereich den Begriff ,,Account |6schen” oder einen
dhnlichen Begriff eingeben. Alternativ befindet sich unter den meist gesuchten Begriffen oft
»Konto |6schen”. Name und Profilbild werden nun von allen Inhalten getrennt, mit denen sie
verbunden waren (Links, Kommentare usw.). Hat man Kommentare hinterlassen, bleiben
diese jedoch online, sofern man sie nicht selbst oder vom Besitzer der Pinnwand |6schen
lasst. Der Verfasser des Kommentars heildt dann , anonymer Facebook- Nutzer”. Bilder von
,Freunden”, auf denen man abgebildet ist, sind auch weiter online, gehéren sie ja zu einem
anderen Fotoalbum. Dementsprechend bleiben die Inhalte selbst auf Facebook erhalten.

Zudem nimmt sich Facebook das Recht, Daten, auch wenn ihre Léschung beantragt wurde,
weiter zu speichern, beispielsweise zur Vermeidung von Identitatsbetrug.

Hat man Anwendungen den Zugriff auf die eigenen Daten zugestimmt, diirfen ,diese lber
(deine) Informationen insoweit verfligen, als dies nach den fiir sie geltenden
Nutzungsbestimmungen oder Datenschutzrichtlinien gestattet ist“. Nachdem jedoch die
Verbindung mit diesen aufgehoben ist, haben sie keinen weiteren Zugriff mehr auf deine
Informationen in Facebook *.

Zusammenfassend gilt, dass Facebook es sich letztendlich vorbehilt, welche Daten
gespeichert bleiben. Eine vollkommene Loschung aller Daten ist also nicht méglich. Einmal
bei Facebook, immer bei Facebook.

*Quelle: http://www.Facebook.com/privacy/explanation.php#!/policy.php (7)
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\ Facebook
N—
Einstellung Konto deaktivieren o —
Konto =2 Kontoeinstellungen = Konto deaktivieren
Konto deaktivieren deaktivieren

AnschlieBend werden dem Nutzer noch einige ausgewahlte Freunde prasentiert, die ihn oder
sie vermissen werden. Aullerdem wird man um eine Begriindung fiir die Deaktivierung
gebeten.

Bist du sicher, dass du dein Konto deakivieren michtest?

Durch die Deakkivierung deines Kontos wird dein Profil gesperrt, Aulierdem werden dein Mame und dein Bild won allen Inhalken entfernt, die du auf Facebook geteilt hast,

wird dich wermissen wird dich wermissen wird dich wermissen wird dich wermissen

Grund fiir den Austritt " Ieh verbringe zuviel Zeit auf Facebook.
(erforderlich): ¢ Ich sorge mich um den Schutz meiner Privatsphare,

€ 1ch Fihle mich bei Facebook nicht sicher.

" Teh bekomme zu viele E-Mails, Einladungen und Anfragen won Facebook,

" Ith habe noch ein weiteres Facebook-Konta,

T Teh weiss nicht, wie ich Facebook verwenden kann,

 Das ist ror kurzfristia. Ich komme wieder,

" Ieh finde nicht, dass Facebook natzlich ist,

C Saonstiges

Bitte ndher erldutern:

E-Mails abbestellen: [ 1ch méchite in Zukunft keine E-Mails von Facebook mehr erhalten
Beachte: Machdem du dein Konto deaktiviert hast, kinnen deine Freunde dich auch weiterhin 2u Yeranstalkungen hinzufiigen,
auf Fotos markieren oder dir Einladungen Fr Gruppen schicken, Du kannst diese deakkivieren, um KEIME E-Mail-Einladungen und
Benachrichtigungen von deinen Freunden zu erhalten,
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klickELElde

Facebook

Einstellung Konto I6schen

Konto > Hilfebereich =2 In die Sucheleiste ,Konto I6schen” oder dhnlichen Suchbegriff
eingeben

Mein Konto loschen

Falls du micht glaubst, dass du Facebook noch einmal verwenden midchtest und dein Konko
l&schen willst, dann kinnen wir dies For dich tun, Bitte beachte, dass du dein Konto weder
reaktivieren noch jegliche Inhalte oder Informationen, die du diesem hinzugefigt hast,
wiederherstellen kannst, Falls du dein Konka [&schen méchtest, kicke aof "Senden”,

Ahsenden Abbrechen

klicksafe- Tipp
Vor dem Loschen moglichst viele Spuren verwischen. Freunde um L6schung von Bildern bitten, auf denen man
sichtbar ist. Nicht nur die Funktion der ,, Deaktivierung” nutzen. Wenn man die Mitgliedschaft ernsthaft
beenden will, die Funktion , Loschung” nutzen!
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