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Anmeldename oder Semice Telefon
Legitimations-|D: 02361 205-333

——————— = . [ E-Wail schreiben

2, Filiale finden

3 . 0 * (1 Wichtige
Bei uns hat jedes 2 /o Rufnurnmetn
Buch ein Happy-End! Ofihungszeiten
Mit dem Absenden Ihrer e o B I

Anmeldedaten efeennen Sie die - : Fiign une aut
Sicherheitshinweize an: —_ FJ'.(.e.h"—".ok.

&) Anmelden

Direkt zum Thema
Dermoanwendung 4 4] : o
Sicherheitim Internet - . A [lBay &
Tipps zum Online-Banking "

Online-Kunde werden
DAX  TecDax Dow

~ Privatkunden ( = 3 4 Z o/o Wortagesschluss
" i L |

Sparkasse Direkt = s \ BONUSZING il
FinanzCheck 3 . - y 7350 [
Online- und Mokile-Banking . - 3 ’ :;gg| l | l | | |
Karten und Karten —
Urlaub und Reisen DANI0 741048 100,17 1,4
sparkassenbuch 4 TecOAR 516,33 9,35 1,2
Sparen und Anlegen X EURMSD 1,30 0,00 0,4
Wenpapiere und Birse - Golduso 177261 6,32 0,4
ISR SN, WK, Name) | €
Erbien und Vererben ’ RS R S
Warsicherungen

¥ - -
Kredite 2 0/0 Vergiinstigter Eintritt!

Energie und Urmiwelt
BONUSZINS

r Firmenkunden # hertenstrom “fiir die region”™
# Private Banking

» Immaobiliencenter

» Sparkassen-Shop BLI: 426 501 50 BIC: WEL S DEDT REK | Impressum AGE Datenschutz Hirrneize

Tickets fir den

Sparkassen-Tag beim
Halloween Harror Fest
am B, Oktober 2012 im

Movie Park Gerinanms
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Musik auftanken!
10 Hits extra mit Ihrer Sparkassen-Katrte.
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|Suchbegiff

= Online-Banking

s Lernen Sie das Online- N geb1 e ae
- Bite auswalen - ¥ Banking kennen Ny SEANDE e
&) Anmelden S

Demoanwendung

Demoanwendung Testen Sie das Online-Banking lhrer

Sicherheitim Internet Sparkasse und Oberzeugen Sie sich selbst

Tibps zum Online-Banking van der einfachen Bedienung. Mit den

Demo-Zugangen lernen Sie schnell die

wverschiedenen Sicherungsverfahren \ :

? kennen. g 7 ' Online-Banking-Hotline
d ikt e : — \‘L- Montags hiz sonntags

won 07:00 his 23:00 Uhr,

+ Firmenkunden . - A 2
= - \ © Kontakt
» Private Banking 7 b, d s \, E
£ = -
SE— N

» Immobiliencenter i S smsTAN & L Mehr Service

Online-Kunde werden

Guthaben laden
» Sparkassen-Shop

» chipTAN-Verfahren Demo ¥ smsTAN-Verfalu en Demo » ePostfach :I_‘ PER, 0
Beirm Testen wird kein Beirm Testen wird keing Kontoauszige, 2
TAM-Generator bendtigh- SME versendet — probieren Kreditkarteninfarmationen ‘) 4
Uberzeugen Bie sich jetzt Sieesaus und Wertpapierdokumente - e-ph}s

einfach online abrufen. vodafone

v Online-Banking mit chipTAN » Online-Banking mit smsTAN o.teL.o c
bestallen bestellen b giropay
Jede TAM individuell und Die TAN bequem auf lhrem So hezahlt man heute b|au-de
sicher erzeugen Handy oder PDA sicher im Internet

Bmpfangen
plang Laden Sie das

Guthaben lhrer
Prepaid-Karte hier auf.

§ 0 Emptenien [ ” & Jetrt aufladen
BLI: 426501 50 | BICWELA DEDY REK | Impressum | AGE | Datenschutz | Hinweise
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3 FilFe:

Musik auftanken!
10 Hits extra mit Ihrer Sparkassen-Karte.

@ Jetzt informieren

Jchiptaryerfahrengn=":2Fonlinebanking® l = Google

|Suchbeaift

= Online-Banking

Demoanwendung
Sicherheit im Internet

Tipps zum Online-Banking

Online-Kunde werden
¢ Privatkunden
¢+ Firmenkunden
¢ Private Banking
r Imimobiliencenter

+ Sparkassen-Shop

Herzlich Willkommen in der Demoanwendung mit
chipTAN

Lernen Sie unser Cnline-Banking kennen, indem Sie den Button "Anmelden” hetatigen.
Beachten Sie dabei bitte, dass in der Dernoarwendung nicht alle Funktionen zur Verflgung stehen

Testen Sie selbst Verwenden Sie dazu bitte folgende Zugangsdaten:
Legitimations-ID: chipDEMO
PIN: 12345
TAN: beliebige 6-stellige Zahl

Anmeldename oder ———————————————
Legitimations-iD+ |EhIRDEMO

PIN® [ 0a
*Pilichtfeld

Mit dem Abzenden lhrer Anmeldedaten hestitigen Sie, dass Sie unsere Sicherheitshinweise zur Kenntnis
genommen haben.

ianzstatu: | B

BLZ: 426501 50 | BIC:WWELA DED1 REK | Impressum | AGE | Datenschutz | Hinweise

02361 202-2222

SEANDERTE
RUFNUMMER

Onfine-Banking-Hotline

Montags hiz sonntags
won 07:00 bis 23:00 Uhr,

© Kontakt

Guthaben laden

T--- O,
“"‘ e-plus’

vodafone

o.keL.o c

blau.de

Laden Sie das
Guthaben lhrer
Prepaid-Karte hier auf.

& Jetrt aufladen

EEIX
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) Sparkasse Vest Recklinghausen {42650150) - Finanzstatus - Mozilla Firefox
] iter  Ansi Chrorik ich E Hi

Musik auftanken!
10 Hits extra mit Ihrer Sparkassen-Katrte.
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= Online-Banking
Max Mustermann

Info-Box

[ Neue Machrichten

. Postfach Letrte Anmeldung
Offene Auftrége Fiir Sie liegen 2 neue Machrichiten var 14.08.2012, 09:59 Uhr
& Abmelden Fuletzt henutzte
. Eingaig Betreff Anzeige bis TAM 502949 am
F‘ﬁ'ﬁz”—-—-l 0 07.09.2012 Einladung zum Tag der offenen Tiir 21.09.2012 12.09.2012, 09:30 Uhr.
|- Bitte auswihlen- (%] 31.08.2012 Ire Sparkassen-Card ist da 28.00.2012 ) )
Zu Ihrer Sicherheit erfolgt
. die automatische
Fs_taﬂszi; Abmeldung in 12 Min,
inanzstatus H
: Finanzstatus
Kontodetails
Termingeld 02361 202-2222
Urmsatze °
; GEANDER
Brokerage = Bequem und sicher bezahlen
bnk gy | MasterCard Gold
frsitiaite Bev gtes Zahlungsmittel im Ausland und im Internet, sicherer als
Bausparen geld und eine weltweite Akzeptanz. Und Sie profitieren von vielen
Yersicherungen z lei: wie z. B. Auslands-Reise-Krank icherung und
Pastfach ktritisk sicherung.
Offene Auttrage Online-Banking-Heiline
Service © Jett online abschlielen Mantags bis sonntags
Sicherheitim Internet won 07:00 his 23:00 Uhr,

Tipps zum Online-Banking 0 Kontakt

¢ Privatkunden

» Firmenkunden {23 Nach Kontoinhabern sottieren | i | Giro-Detail-Ubersicht | i | Termingeldihersicht Iastercard Gold

¥ Private Banking & Giro™ 4 Seitenanfany

¢ Immobiliencenter

Kontobezeichiumng Korntonuminer Kottostand Funktionen

Kaontoinhaber Kontoname
b Sparkassen-Shop Privatgirakonto 123456
Mustermann, Max Haushaliskonto 1.000,00 EUR
Firrmenkanta
Test, Tina 128895 -125 80 EUR
Tagesgeld B 1 sicl
Wustermann, Max 200805 18.235,00 EUR Z:I:II:T:" il sicher
Gaban i Sl Sl Sie profitieren von vielen
Soll 125,50 EUR Zusatleistungen wie
y z. B Auslands-Reise-
¢ Geldanlage 4 Seitenanfand  Krankerversicherung
Haben 17.000,00 EUR und Reise-Rilcktritts-

Lostand, o
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Startseite

Finanzstatus - SEANDERTE
4023612022222
Kantoausziige
Umsitze Sieben Tage die Woche, von 07:00 bis 23:00 Uhr fiir Sie da
Kontoauszug
Banking
Brokerage
Deka - Online-Banking-Hotline
Kreditkarte Mantags bis sonntags
Bausparen van 07:00 his 23:00 Uhr
Wersicherungen W O Kontakt
Postfach Zeitraum™ @ in Tagen: | 10 Tage v |
Offene Auftrage ot
Service O Daturnvor: |P4.002012 | B wis 14082012 | (B
Sicherheit im Internat

Tipps zum Online-Banking © Erweiterte Umsatzabfrage

Kordo® [123486 - Haushaltskorta |

Avira Premium

¢ Privatkunden Konto: 123456 Umsatzdaten exportieren™
* Firmenkunden Abfragezeitraum: von 04.09.2012 bis 14.09.2012

b Private Banking Kontostand ar 1308 2012 = 1.000,00 EUR
. Buchung & ¥ Wertstellung Ver lungszweck Betrag & ¥
* Immobiliencenter 120812 120812 SDIREKT-UEBERWEISUNG -100,00 EUR
» Sparkassen-Shop :nﬁgigléggfgg;\ﬁ 50 Security Suite
DATUIM 12.08.2012, 17:33 UHR Maximaler Schutz
1.TAN 503349 © Jetzt bestellen
12.09.12 12.09.12 LASTSCHRIFT -26,39 EUR
TELEF ON GMBH BUCHHALT
UNG
BUCHUNGSKONTO 123456
DATUM 12.08.2012
13.09.12 12,0012 GELDAUTOMAT -50,00 EUR
GANRODO01234 BLZ42650150
0
123456 1 42650150
12.08118.15UHR MUSTERORT
EUR 50,00 GEB.EUR 0,00
07.09.12 07.09.12 DALERAUFTRAG -40,00 EUR
MAKIMA MODELL
47111 42650150
GARAGENMIETE
Kontostand am 07.09.2012 *= 1.216,38 EUR

* Pflichtfeld
** Kaontostand kann Betrdge mit spaterer Wertstellung enthalten. Siehe Hilfe

**Bitte beachten Sie unsere Sicherheitshinweise zum sicheren Umgang mit Download-Dateien.

[ Druck: ...6"... £ ||6’
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Suchbeglif

~ Online-Banking
Max Mustermann

& Abmelden

direht zu:

Stattseite Einfacher. Neu.

£ I ~ L4
Finanzstatus U m le ' t u n g> Das Online-Ba n_king der Sparkasse wird noch einfacher.

Umsate Nutzen Sie fiir Uber gen von lhrem Cashkonto daher
Banking bitte ab sofort die Funktion ,.Umbuchung.
Uberweisung
Euro-Expresszahlung © Direktzur Umbuchung
Europa-Uberweisung
Auslandsibersveisung
Umbuchung
Empfangerdaten
Sarmler-vorlagen
Lastschrift

Dauerauftrag Kaonto des Beglnstigten® l:l BLZ* l:l

DTA-Uberrag
Datei-Freigahe bei (Kreditinstitut): wird automatisch eingefiigt

Handy aufladen
Brokerage Betrag™ |:| EUR
Deka
Kreditkarte verwendungszTweck Standard
Bausparen
Yarsicherungen
Fostiach
COffene Auftrage
Service |

Sicherheit im Internet
Ausfihrung l:l B TTMM.LLL

Tipps zum Online-Banking
Eingabe nur, wenn terminierte {spatere) Ausfihrung gewinscht

B Dsten singeben |.2) Prifen und Senden |3 ) Bestatigung

Beginstigter (Name oder Firma)® |

» Privatkunden

» Firmenkunden

Auttraggeberkonta™® | 123456 - Haushaltskonto v|

+ Private Banking
¢ Immobiliencenter [ als vorlage speichem

» Sparkassen-Shop * Plichtfeld

e O,

Iifo-Box

Zu hrer Sicherheit erfolgt
die autornatische
Abrmeldund in 12 Min.

Sparen Sie jetzt!
o
BN

SN,

vy
Qb’
A

Pramiensparen flexibel
Dias Guthaben wichst
mit schiner
Regelmaiigkeit und Sie
etfiillen sich viele kleine
und grole Winsche
O Jetztanline
abschlieen

02361 202-2222

GEANDERTE
RUFNUMMER

Online-Banking-Hotline

Montags hiz sonntags
won 07:00 bis 23:00 Uhr,

O Kontakt
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= Sparkasse
Vest Recklinghausen

[Suchbegrif

= Online-Banking
Nax Mustarrnann

= i
--:'w Zu |hrer Sicherheit erfolgt
Abmelden Status f Kontonummer: | alle — J die automatische

Abrneldung in 12 Min.

Kontoauszlige - Info Box

itk Eingang &« ¥  Betreff 4 ¥ At & ¥

- eAswahln : 14.00.2012 Kontoauszug 52012 yom
14.08.2012 zu Konto 123456

Anzeige bis 4 ¥ Funktionen
Kontoauszug  13.03.2013 ]

02361 202-2222

Startseite

Finanzstatus Bitte heachten Sie unsere Hinweise zur Dokumentenauswahl.

Umsatze

Banking

Brokerage

Deka

Kreditkarte

Bausparen

Yersicherungen

Postfach
Meue Machrichten
Kontoauszige
Kreditkartenabrechnungen
Informationen
Machricht vertassen
Gesendete MNachtichten
Postfach-verwaltung
Kreditkarte freischalten

Offene Auftrage

Service

Sicherheftim Internet

Tipps zum Cnline-Banking

» Privatkunden

b Firmenkunden

* Private Banking

+ Immobiliencenter

» Sparkassen-Shop

BLZI: 426 501 50 BIC: WWELA DED REK | Impressum AGHE

Dietenschuts

Hirvazeize

GEANDERTE
RUFNUMMER

Online-Banking-Hotline

Montags bis sonntags
wan 07:00 his 22:00 Uhr.

& Kontakt

Guthaben laden

s O

%
-4 3
vodafone € plus

o.teL.o
blaude K

Laden Sie das
Guthaben lhrer
Prepaid-Karte hier auf,

& Jett aufladen
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¢ Konto_1 23456 _Auszug 2012 _005.pdf (GESCHUTZT) - Adobe Reader

Datei  Bearbeiten Anzeige: Fenster Hilfe
SBEe ]| ) o5 [~ |
(m]

Werkzeuge Kommentar

-

e Bankleitzahl: 42650150
5 Spa rkasse IBAN: DE69426501500000123456
Vest Recklinghausen
Kontoinhaber Konto Kontoauszug 5 Seite
Mustermann 123456 lvenl

Max

Buch.-Tag Umsatz (EUR)

1.216,39

Verwendungszweck/Erlauterungen

in EUR

Anfangssaldo dieses
Kontoauszugs am 07.09.2012

07.09.2012 DALERAUFTRAG
42650150 / 4711
MAXIMA MODELL

GARAGENMIETE

-40,00

13.09.2012 GELDAUTOMAT

GA NRODOO1234 BLZ42650150 0

12.09/19.15UHR MUSTERORT

123456 / 42650150
EUR 50,00 GEB.EUR 0,00

12.09.2012

12.09.12 LASTSCHRIFT
TELEFON GMBH BUCHHALTUNG
DATUM 12.09.2012

BUCHUNGSKONTO 123456

12.09.2012 SDIREKT-UEBERWEISUNG
42650150 / 111343000
MAXT MUSTERFRAU

DATUM 12.09.2012, 17:33 UHR 1.TAN 503949

-100,00

Endsaldo dieses Kontocauszugs am in EUR
13.09.2012

1.000,00

Einwendungen gegen den Kontoauszug richten Sie bitte unverziglich an die
Revisionsabteilung des kontofithrenden Kreditinstituts.

Der angegebene Kontostand bericksichtigt nicht die Wertstellung der
einzelnen Buchungen. Dies bedeutet, dass der genannte Betrag nicht dem fur
die Zinsrechnung makgeblichen Kontostand entsprechen muss und bei
Verfigungen méglicherweise Zinsen fiir die Inanspruchnahme einer eingerdumten
oder geduldeten Kontouberziehung anfallen kénnen.

Rechnungsabschlisse gelten als genehmigt, sofern Sie innerhalb won sechs
Wochen nach Zugang keine Einwendungen erheben. Die Genehmigung umfasst auch
die im Rechnungsabschluss enthaltenen Belastungsbuchungen aufgrund von
Einzugsermachtigungslastschriften. Einwendungen gegen Rechnungsabschlisse
missen dem Kreditinstitut schriftlich oder, wenn im Rahmen der
Geschéaftsbeziehung der elektronische Kommunikaticnsweg vereinbart wurde
(z.B. Homebanking), auf diesem Weg zugehen. Zur Fristwahrung genigt die
rechtzeitige Absendung (Nr. 7 Abs. 3 und Abs. 4 unserer Allgemeinen
Geschiftsbedingungen) . Gutschriften aus eingereichten Schecks und anderen
Einzugspapieren erfolgen unter dem Vorbehalt der Einlosung.

Schecks und andere Einzugspapiere sind erst dann eingel&st, wenn sie micht
bis zum Ablauf des dbernichsten Bankarbeitstages storniert oder korrigiert
w_erden. DHese PaE'l'ere sind ﬂch eingeldst, wenn das Kreditinstitut seinen B
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|Suchbegiff

Gongle

Online-Banking
Max Mustermann

[ Neue Machrichten
& Abmelden

dirakt20;

Bitte auswihlen - Vl 0

Startseite

Finanzstatus

Umsatze

Banking
Uberweisung
Euro-Expresszahlung
Europa-Uberweisung
Auslandslbenweisung
Umbuchung
Empfangerdaten
Sammlervarlagen
Lastschrift
Dauerauftrag
DTA-Ubertrag
Datei-Freigabe
Handy aufladen

Brokerage

Deka

kreditkarte

Bausparen

Warsicherungen

Postfach

Offene Auftrage

Service

Sicherheit im Internst

Tipps zum Online-Banking

Europa’SEPA
Uberweisung

n Daten eingehen _ Priffen und Senden 2| Bestatigung

Beginstigter (Name oder Firma)™ | Haendler 1

IBAN des Bealnstigten™ | pEzo100000000011223344

BIC (SWIFT-Code)™ | yapKDEF1100

bei (Kreditinstitut): DEUTSCHE BUNDESBANK

Betrag™ |123,45 ELR

Referanz, |

Warwendungszweck |

Ausfilhrung |:| ) TTMM.JI

Eingabe nur, wenn terminierte {spatere) Ausfihrung gewinscht

IBAM des Auftrannebers™ | DEAR4265015000001288495 - Test, Tina

[ als vorlage speichern

* Pflichtfeld

Info-Box

Zu Threr Sicherheit erfolat
die automatische
Abmeldung in 12 Min.

02361 202-2222

GEANDER T
RUFNUMMER

Online-Banking-Hotline
Montags hiz sonntags
won 07:00 bis 23:00 Uhr,

& kantakt

Preishinweis

Der Preis fir gine
SEPA-Uberweisung mit
1BAM und BIC in Eura in
die Schweiz oder
Manaco betrdgt jeweils
5,00 Eurn.

& Mehr Infarmationen

¢ Privatkunden
¢+ Firmenkunden
» Private Banking

» Immobiliencenter

» Sparkassen-Shop BLZ: 42650 50 | BIC:VWELA DEDY REK | Impressum | AGE | Datenschutz | Hinweiss
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Gongle

~ Online-Banking
Max Mustermann

Dauerauftrag : Info Box

(] Meue Machtichten

Zu lhrer Sicherheit erfolgt
& Abmelden

die automatische
Abmeldung in 12 Min.

n Daten einaehen ;, Priifen und Senden _, Bestatigung

direkt zu:

Beginstigter (Mame oder Firma)*® IMaxima Madell

BLF* | 02361 202-2222
Startseite | (42850150

Finanzstatus hei (Kreditinstitufy. SPK RECKLINGHAUSEN GEANDERTE
Umnséize BUFNUMMER

Banking Betrag™ | 40,00 EUR
Uberweisung -
Euro-Expresszahlung
Euraopa-Uberweisung
Auslandsiberveisung |
Urnbuchung

Empfangerdaten
Sammler-Yarlagen |

Lastschrit
Textschlissel™ | Dauerauftrag - Standard »

Dauerauftrag
Ausfiihrung*

Konto des Beglnstigten® i4?11

Verwendungszweck: [Garagenmiste

| Online-Banking-Hetline
Maontags bis sonntags
wan 07:00 his 23:00 Uhr,

& Kantakt

OTA-Uberrag
Datei-Freigabe
Handy aufladen

B9 ) TT.MN.LIL Guthaben laden

Brokerage Hirwreiz: Anderung der Ausfiihrung bewirkt eine Ausfiihrung zum

Deka

kreditkarte

Bauszparen
Yersicherungen

Posttach

Offene Auftrdoe

Service

Sicherheitim Internet
Tipps zum Online-Banking

Eingabe "Letrte Ausfihrung” nur, wer

gewdahlten Termin und damit ggf. eine sofort wirksame
Aussetzung.

[uttima
Ausiiihrungsrhythmus® [ monatiich

Letzte Ausfilhrung . JJ

| zweimonatlich
‘wigrteljahrlich
halbjahrlich
|jahtlich
Aufiraggeberkonto: 123456 - Mustermann, Max

aueraufirages gewinscht

T... O,
e-plus’
. EP
oteLo
blau.de K
Laden Sie das

Guthaben Ihrer
Prepaid-Karte hier auf,

» Privatkunden

[als vorage speichern Q)Jemauﬂaden

+ Firmenkunden
* Pflichtfeld
¢ Private Banking

+ Immobiliencenter CELD €
kel Gl

» Sparkassen-Shop

BLI: 426 501 50 BIC: WEL & DEDT REK | Imprezsum AGH Datenschitz Hirmaveise




[
= Sparkasse
Vest Recklinghausen

“) Sparkasse Vest Recklinghausen (42650150) - Depotaufstellung - Mozilla Firefox
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Musik auftanken!
10 Hits extra mit Ihrer Sparkassen-Karte.
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[Suchbegiif

= Online-Banking

gz Mustermann 7 Iifo-Box
A i Depot

MNeus Nachiichten Zu Ihrer Sicherheit elgt
% Abmelden die automatische

direkt zu: Profitieren Sie von noch mehr Komfort! f : . Abrneldung in 12 Min.

‘[— Bitte auswahlen - V| 0

Wertpapierdokumente online = 02361 202.2222
Startseite Schnelle Informationen! 4 =
Finanzstatus Lassen Sie sich die Abrechnungen lhrer Wertpapier- a ]
Umgatze Transaktionen, Einlad zu Haup i =
Banking Er brech 1an das Elek ische Postfach schicken. =,
Brokerage

Depot-Ubersicht © Jettfreischalten

Depotumsatze
Kauf

Werkauf Depothr* [ 80 v Q Omline-Banking-Hotline
Crderbuch . o Montags hiz sonntags
Festpreisorder Aufstellungsdatum: 14.09.2012 um 10; Depotdaten exportieren™ won 07:00 bis 23:00 Uhr

Neuemission £nzahl der Depotpositionen: 5 [cowFormat | |s) © Kontakt

Musterdepot —
. Gesamtwert des Depots: 44.207,62 EUR
Birsen- und

kursinformationen ~
Deka + | Kauf Top-Smartphones

Kreditkarte

Bezeichmmng Stiick/ AKL. Kurs* Wert Kaufkins Funktionen i
Bausparen ISIN &4 ¥ Nominale  DatumZeit  EUR & ¥  Kaufwert ]
Yersicherungen Handelsplatz GNVEUR |

Pastfach GV % 4. ¥ -

Offene Aufirige Aktien/Aktienfonds

Service BATMOTOREN 62,033 EUR 12.406 60 28,65 A
WERKE AG ST 14.0810:09 4.730,00

S.lcherhemm h.wternet - DEOODS] 30003 Tradegate B.GTA GO
Tipps zZum Online-Banking 116,52

A )
EJ.
o]

-
) DEKAFONDS 70,07 EUR 7.007,00 53,79 [ Sparen Sie 220 Euro,
¥ Privatkunien DENDDG474503 14.08/08:00 5.379,00 Und nutzen Gie die

Traegate 6300 S-Mabile-Apps fir Ihr
0,27 Konto.
» Private Banking LINDE AG O.N 131,899 EUR  19.784,85 73,29 .,- §
DED00R483001 14.09/10.04 10.993.50 © iﬁ;g;’mr
¢ Immobiliencenter Tradegate 8.781,35
79.97
+ Sparkassen-Shop SIEMENS AG NA 79,491 EUR 3.974 55 76,26
DED0O7 236101 14.09110°08 3.813,00
Tradegate 161,56
4,24

» Firmenkunden
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Vest Recklinghausen

) Sparkasse Vest Recklinghausen (42650150) - Deka-Ubersicht - Mozilla Firefox
i i Ansicht: £l

chronik =0}

M@ Sparkasse vest Recklingbausen (DE) | hitps nkingporkal . sparkasse-reide/portalfpartall fs TMEMMSMRE I HMH R Z by Y R Z p e SM T OGN FCSBhZEY ZaW Y SR TESLIZpEe Gongle

Musik auftanken!
10 Hits extra mit lhrer Sparkassen-Karte.

© Jetzt informieren

Sparkasse
Vest Recklinghausen

Suchbegiiff

~ Online-Banking
Max Mustermann

Ubersicht

Info-Box
<1 Meue Machtichten

& Abmelden

di

Zu Threr Sicherheit erfolgt
die automatische
Abmeldung in 12 Min

DekaBank Depot-Mr™ | 193136938 - Mustermann, Max | »

itte auswahlen- % 0 Aufstellungsdatum: 14, September 2012
Arzahl der Depotpositionen: 5

Gesamtwert des Depots: 96.007,96 EUR

02361 202-2222

SEANDERT,
RUFN IJMM(:;

Startseite
Finanzstatus
Urnsate
Banking
Broketage
Deka
Ubersicht
Urmsatze
Wertpapiersuche
lauf
Yerkauf
Tausch
Auftrage
Details
Kreditkarte
Bausparen
Wersicherungen
Postfach
Offene Auftrige

@ Aleeinblenden g Alle aushlenden

Unter- ISIN

depot Bezeichnung
Vertragsart

(- DEONDS142623
Deka-Technologie CF

i} 49274

Stiicke
{steuerl, Althest.)

Kurs Funktionen

Datum

Onfine-Banking-Hotline

Montags hiz sonntags
won 07:00 bis 23:00 Uhr,

f) Kontakt

672,59 EUR

49274 1385EUR

13082012

B72 59 ELIR

DEOODS474503

DekaFonds CF
70,07 EUR
14.08.2012

47115 EUR
Guthaben laden

50,44 EUR 168027 81 EUR
14092012 ‘;

DEODOB4T44511
AriDeka CF
O,

357,413

Service
Sicherheitim Internet
Tipps zum Online-Banking

+ Privatkunden

¢ Firmenkunden

¢ Private Banking

¢+ Immobiliencenter

» Sparkassen-Shop

DEOOOG771824
Deka-Geldmarkt: Eura TF
1145836

DEOOO9771923
Deka-Teletedien TF

* Pflichifeld

hifi, 36 EUR
03.09.2012

45,36 EUR
13082012

TH.O043,41 EUR

792 90 EUR

BLZ: 426501 50 | BIC:WWELADED1 REK | Inpressum | AGE | Datenschutz | Hinweise

i
fone C-PIUS

o.LeLn

blau.de

Laden Sie das
Guthaben lhrer
FPrepaid-Kare hier auf,

& Jetrt aufladen
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21 Sparkasse Vest Recklinghausen (42650150) - Bausparvertragshestand - Mozilla Firefox

i ht' Chronik. ichen

parkasse el Recklingbausen ttps rikingportal.sparkasse-re.defpartalfportalitp=p los by vertracslistete=4P3Pgx] K 45ZmETRieACH MANTNpbaO=255FS Google
@ Sparkasse vest Recklingha (DE] | hity ki tal ke delportal/portalfy) Ios b i listetc=4POPO:MT ZCERK4sZnETRiBACH MANNpbea=288F b Elalula

Musik auftanken!
10 Hits extra mit Ihrer Sparkassen-Katrte.

© Jetzt informieren

B Sparkasse
Vest Recklinghausen

|Suchbegiff

= Online-Banking

Ma MU tETeiann Bausparvertrage - Ubersicht 3 Info-Box

[ Neue Machrichten e SR
0 Abmelden Vertragsmummimer Bauspar sumine/ Homtostand Kontostand am d_LI r?r Icterhm erfoly
Komtoart Kredit nominal Albe aulglma \_501 Q?M'
dirakt zu: . Vertragsinhaber freldung in in.
Eitte auswahlen - Vl [+ Tarif

SO06GTT2211 25.000,00 EUR 17256 EUR 14.08.2012 il 02361 202.2222
. Sparkonto
Startseite

- Max Mustermann -
Finanzstatus Classic 99
Umsatze S0GETT2211 15.000,00 EUR ~15.000,00 EUR 14.08.2012 ill= AR

Banking Kreditkonto

Brokerage ax Mustermann

Deka Classic )

Kreditkarte S06ET72222 30.000,00 EUR —13.085,00 EUR 14.09.2012

Darlehenskonta

Ll il Max Mustarmann

“ersicherungen Classic Online-Banking-Hotline
Postfach & % Montags bis sonntaos
Offene Aufirage wan 07:00 bis 23:00 Lhr
Service O kontakt
Sichetheitim Internet

Tipps zum Onling-Banking

» Privatkunden BLZ: 42650 50 | BIC:WELADEDY REK | Impressum | 4GB | Dstenschutz | Hinweiss Guthaben laden

* Firmenkunden :[.\ " O2

¥ Private Banking 3 . p|u5"
» Immobiliencenter vodafone

g.celn
b Sparkassen-Shop
blaude K

Laden Sie das
Guthaben lhrer
FPrepaid-Kare hier auf,

O Jetrt aufaden
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) Sparkasse Vest Recklinghausen {42650150) - PIN TAN-Verwaltung - Mozilla Firefox

icht Chromik - L i

Jpin_tan verwaltungée="s2Fonlinebanking =2Fservice %25 pin

Musik auftanken!
10 Hits extra mit Ihrer Sparkassen-Katrte.

© Jetzt informieren

B Sparkasse
Vest Recklinghausen

|Suchbegiff

= Online-Banking

hiax Mustermann P|N/TAN-V€WVa|tU ng L3 Info-Box
= i

P o Ihnen stehen folgende Funktionen zur Verfiigung: Funktionen U Inrer:siEhe el et
& Abmelden i gen aumg: die automatische

difa 2 Rl andorn &) Abmeldung In 12 Min,

[—B\ue auswahlen - V| 0 “erbrauchte TAM anzeigen

i
—t

: TAN-Generator synchranisieren | 02361 202-2222
Startseite

Finanzstatus chipTAN-Verfahren festiegen [+
RUFNUMMER
Umsatze chipTAN-Karte anzeigeniandern 2

Banking

Brokerage Cnline-Banking sperren
Deka

kreditkarte

Bausparen

et iR BLZ: 426501 50 | BIC:'WELADEDI REK | Impressum | AGE | Datenschutz | Hinweise Online-Banking-Hotline

Postfach Montags bis sonntags
Offene Aufirage wan 07:00 bis 23:00 Lhr

Service O kontakt
PIN'TAN-Verwaltung

Freistellungsaufirag

Anmealdename Guthaben laden
|BARN & BIC

Ihre Daten
Persanliche Einstellungen 'F['\ i 02

Sicherheit im Internet

i
-~ 4
Tipps zurm Online-Banking Voot f:"pllls

¢ Privatkunden Q.ceL.o
+ Firmenkunden blau.de

» Private Banking

Laden Sie das

¢ Immobiliencenter Sgg:ib; E;r;tr::mer auf.

¢ Sparkassen-Shop 0 Jetzt aufladen
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) Sparkasse Vest Recklinghausen {42650150) - Adressdaten - Mozilla Firefox
| iten A Chronik ich = Hi

RE4sZmETRieAC4MAnNphas=Fadalfa:

Musik auftanken!
10 Hits extra mit Ihrer Sparkassen-Katrte.

© Jetzt informieren

B Sparkasse
Vest Recklinghausen

|Suchbegiff

= Online-Banking

Max Mustermann Teleton 7 Info-Box
. Adresse | Enai |
= lelefon lail
oMb Hbplen Zu Ihrer Sicherheit arfalgt
&4 Abmelden die automatische

|_+ | Weitere Adresse hinterlegen Abmeldung in 12 Min.

direlt zu:

_Bitle auswahlen- (%) & Hauptwohnsitz E
Stralie:  Teststr 42 02361 202-2222

Startseite PLZOrt: 30123 Mustethausen Land: DEUTSCHLAND

Finanzstatus Hszhm: ERTE
RUF) .
Umsatze A NUMMER

Banking
Brokerage
Deka
Kreditkarte -

Bausparen BLZ 426501 80 | BIC; VWELA DED1 REK | impressum | AGE | Datenschutz | Hinweise

Yersicherungen Online-Banking-Hotline

Postfach Montags bis sonntags
Offene Aufirage wan 07:00 bis 23:00 Lhr

Service O kontakt
PIN/TAM-Vierwaltung

Freistellungsaufirag
Anmeldename
|BARN & BIC

Ihre Daten T O
e
Persanliche Einstellungen 2

Sicherheit im Internet

i
-~ 4
Tipps zurm Online-Banking Voot f:"pllls

¢ Privatkunden Q.ceL.o
+ Firmenkunden blau.de

» Private Banking

Guthaben laden

Laden Sie das

¢ Immobiliencenter Sgg:ib; E;r;tr::mer auf.

¢ Sparkassen-Shop 0 Jetzt aufladen
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KontaktCenter - Sparkasse Vest Recklinghausen - Mozilla Firefox

ht Chrorik

Hilfe:

Gongle

[5uchbegif

~ Online-Banking
Max Mustermann
[ Meue Machrichten
& Abmelden

direbt zu:

- Bitte auswahlen- v | &2

Startseite
Finanzstatus
Umséte

Banking

Brokerage

Deka

kreditkarte
Bausparen
varsicherungen
Fostfach

Offene Auftrage
Serice

Sicherheit im Internet
Tipps zurm Online-Banking

¢ Privatkunden

r Firmenkunden

» Private Banking

» Immobiliencenter

» Sparkassen-Shop

Nehmen Sie Kontakt auf

Sie haben Fragen oder Anregungen ader
wilnschen eine Beratung zu einem
bestimmten Thema. Ihre Sparkasse steht
Ihnen gern mit Rat und Tat zur Seite

Gute Verbindung. Wenn Sie Fragen oder Anregungen haben, eine intensive Beratung winschen oder [hre

Karte verloren haben, rufen Sie einfach an.

Telefon: 02361 205-0
Telefax 02361 205-4460

Sparkasse Vest
Recklinghausen - Zenirale

Senvice Telefon Telefon: 02361 205-333

montag bis Freitag
won 8.00 Uhr-20.00 Uhr

Online-Banking-Hotline Telefon: 02361 202-2222

ehanking@sparkasse-re.de

nontag bis Sonntag
von 7.00 Uhr - 23.00 Uhr

Verlust der SparkassenCard,
MasterCard oder Visa Karte

und Sperrung Online-Banking | Erreichbarkeit aus dern Ausland

Landesvorwahl fiir Deutschland

erganzt um den Sperr-kotruf (z. B
+49 116 116)%

Telefon: 116 116

‘Weitere Infarmationen erhalten Sie
unter wrw sper-naotrf. de

kostenlos

Bei Fragen

Zu Stirungen /
Manipulationen
an Geldawtomaten

Telefon: 0209 31838-0

(auiierhalb der Offhungszeiten)
wighrend der Offhungszeiten wendan
Sie sich bitte direkt an

die Mitarheiter der Geschiftzstelle
Unser Dienstleister: war O
ibs Sicherheitstechnik

Achten Sie hitte auch auf die
Hinweise in den
SB-Bereichen der Sparkasse

etgeben

Die angegehenen Preise gelten hei Anrufen aus dem deutschen Festnetz. Bei Anrufen aus
Mohilfunknetzen bzw. Mutzung anderer Telekommunikationsanbieter kinnen sich abweichende Preise

“Anrufe aus dem Ausland sind kostenpflichtig. Die Hihe der Gebihren richtet sich nach den Preizen des jeweiligen

Info-Box

Zu Ihrer Sicherheit erfolgt
die autormatische
Abmeldung in 12 Min.

Serice Telefon
02361 205-333

E-Mail schreiben
Filiale finden

(5 Wichtige
Rufnurmmern

© Ofnungszaiten

Poige uns aut

Facebook
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) Sparkasse Vest Recklinghausen {42650150) - Service - Mozilla Firefox

] 1 Chrorik h E Hi

e Machen Sie Ihr Smartphone zur
B Sparkasse

Vest Recklinghausen

kleinsten Sparkassen-Filiale der Welt.
© Jetzt herunterladen

[ T—
Suchbegriff

Online-Banking

Max Mustermann

[ Neue Machrichten

& Abmelden

direlt zu:

- Bitte auswahlen- v | &

Startseite
Finanzstatus
Umgsatze

Banking

Brokerage

Deka

kreditkarte
Bausparen
Wersicherungen
Fostfach

Offene Auflrage
Service

Sichetheitim Internet
Tipps zum Online-Banking

¢ Privatkunden

* Firmenkunden

¥ Private Banking

» Immobiliencenter

+ Sparkassen-Shop

Tipps zum Online-Banking -
Schnelle Hilfe per Video.

Lassen Sie sich komfortabel einige Tipps
zum Online-Banking per Video erkldren.

Videos

chipTAN

Adresse online andern
Anmeldename &ndern
Dauerauttrage mit Utimotunktion
E-Mail-Adresse online &nderm
Empfangerdatenbank nutzen
EURO-Expresszahlung

Konten sortieran

Lastschrift zurickgeben

PIM- und TAR-Venvaltung
Frepaid-Guthaben aufladen
Standardkonto festlegen
Startseite - persdnliche Einstellungen
Telefonnumimer anline andern
Terminibenveisungen

Umhbuchung zwischen eigenen Konten

smsTAM
I/'_'\.
L

o

Info-Box

Zu Threr Sicherheit erfolat
die automatische
Abmeldung in 12 Min.

02361 202-2222

GEQNDEFT
TE
RUFNUMMER

Oniine-Banking-Hotline
Montags his sonntags
won 0700 bis 23:00 Uhr,

& kontakt

Immer und iiberall

a 5-Finanzstatus
a 5-Banking
a Sparkasse

a 5-Budgetplanung

.. Ll weitere Apps.
Mutzen Sie die mahilen
Senices und machen
Sie Ihr Smartphone zur
kleinsten Sparkassen-
Filiale derwyelt

& Jetrt herunterladen
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Vest Recklinghausen

=} Mobile Anwendungen - Banking und Infos fiir unterwegs - Sparkasse Vest Recklinghausen - Mozilla Firefox

icht Chronik

Gongle

Machen Sie Ihr Smartphone zur
kleinsten Sparkassen-Filiale der Welt.

© Jetzt herunterladen

B Sparkasse
Vest Recklinghausen

= Online-Banking

Mz Mustermann Bal‘lking Und |I‘|fOS fur Info-Box

oMb Hbplen unterwegs Zu lhrer Sicherhsit erfolgt
& Abmelden i die automatische
e Meobile Anwendungen Ahmeldung in 12 Min,
_Bitle auswahlen- (%) & Aktueller Finanzstatus, Notfall- und Service-

Mummern, derWeg zur nachsten |

Geschaftsstelle — mit den maohilen ! 02361 202-2222

Startseite Arwendungen Ihrer Sparkasse sind Sie

Finanzstatus auch unterwens bestens informiert SEANDERTE
Urnsatze | RUPNUMMER

Banking
Brokerage

kreditkarte

Bausparen = Uherall und jederzeit Infarmationen ahrufen = Budget planen, Immohbilien finden,
Wersicherungen ) . - Handyguthahen aufladen — ganz gleich, wo Sie o B _
e = Bank-Geschafte unterwens erledigen sich gerade befinden Online-Banking-Hotline
= m Alle Kontakidaten Ihrer Sparkasse jederzeit Maontags bis sonntags
gﬁer_‘e fltage grifberait won 07:00 bis 23:00 Uhr,
ervice

Sicherheitim Internet Den maobilen Internet-Auftritt lhrer Sparkasse erreichen Sie unter falgender Adresse: & Kontakt
Tipps zum Online-Banking hitp:fimobil sparkasse.defd 2650150

» Privatkunden chipTAN

S-Finanzstatus S-Banking Sparkasse S-Prepaid
* Firmenkunden E 3 E B

tEuvale Hanking a S-immofinder B S-Budgetplanung u S-klick Jetzt herunterladen €
» Immobiliencenter -

+ Sparkassen-Shop

Flexibel und beqguem
Online-Banking flexibel
HI Empfehlen und bheguem - ganz

BLZ 426501 50 | BIC;WELA DEDM REK | impressum | AGB | Datenschutz | Hinweiss ohne Papier. Das hietet
lhnen das neue

[mpressum | chipTAN-Verfahren Ihrer
Sparkasse. Generieren
Sie Ihre TAM (Trans-
Aktions-Mummer)
einfach selbst.

O weitere Details

https v, sparkasse-re.de/madule)st atic/impressum/indes:. php?n=jmoduls/static fimpressum&IFLESERYER ID=IF@@022@@IF
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“) Sparkasse: Immer und iiberall; unsere mobilen Services - Index - Mozilla Firefox

Chronik - Le 3 Hilfe:

@ Fkbps: v, sparkassemobile, defInds: Gongle

L]
— Sparkasse

Immer und tberall: unsere mobilen Services.

AIIemDhiIenServices Bktionen  FAQ  MNFC LTE

S-Banking: Ihre Finanzen immer im Griff!
Nutzen Sie Mobile-Banking fiir Ihre Sparkassen-Konten.

Mit 8-Banking haben Sie die Konten der Sparkasse sowie anderer
Finanzdienstleister stets im Griff. Die Premium-Applikation bietet
Umsatzdetails und Uberweisungsfunktion fiir die Konten ILhrer
Sparkasse und weiterer Banken.

Gepriifte
Software

Die App steht in folgenden Stores zur Verfiigung

*  iTunes App Store {(iPhone f iPod touch)

* iTunes App Store (iPad)

* Google Android Market

*  AndroidPIT App Store

» Windows Marketplace (WP7) @, BLI-Check

Hinweis zu Nokia und Blackberry rmeine B unt;

I > Frifen!

=4 S-Banking Sparkassen-App c4) S-Kontaktlos Reader
Die Konten Lhrer Sparkazze und Die kostenlose App bietet den Guthaben, Lade- und
weiterer deutscher Banken Filislfinder, Cnline-Banking und Bezahlvorginge der
iiberall im Griffl weitere Infarmationen, Auch fiir JSparkaszanCard mit giroge® par
IhriPad! MFC abfragen:

Home | Kortalkt | Impr
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é Banking Kontoeinrichtung

Gesch.-GIRD
Konto; 303030
BLZ: 54549494

Zahlungsverkehr

Die folgenden Konten wurden von Threm
Kreditinstitut Gbermittelt:

neue Uberweisung

LES B helte Festgeld Banken - ;
KDI‘ItZ?r;I;;EDEDEuDE Kontonummer: 202020203 neue Kﬂmfﬂ' rtUbE'r‘INEFSUHg

BLZ: 5945494594

V Festgeld (MichtBank) 3M-1]
Kontonummer: 207070709

& % @

Wertpapier-Depot heute
Konto: 414141410
BLZ: 20202020

neue Umbuchung

V Festgeld Nichtbanken
Kontonummer: 204040404

Firmenstamm / Firmen.. heutea
Konto: 525252525252
BLZ: 94949494

neue SEPA-Uberweisung

Befristete Einlagen
Kontonummer: 242424248

Visacard Gold Privat
Kontonummer: 4349494949494949

neue Lastschrift

Geschiftsgirokonto (...  vor 108 Tagen
Konto: 34343434
BLZ 40404040

Visacard Prepaid-Karte
Kontonummer: 4141414141414141

Termintberweisungen

Standard Mitarbeiter vor 108 Tagen

' Weiter
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5 sparkasse
Vest Recklinghausen

det

Wachen Sie Ihr Smariphone zur

kleinsten Sparkassen-Filiale der Welt.

© Jetzt herunterladen

= Online-Banking
Max Mustermann
[ Meue Nachrichten
&) Abmelden

direkt zu:

! - Bitte suswdhlen- %

Startseite
Finanzstatus
Umsatze

Banking

Brokerage

Deka

Kreditkarte
Bausparen
“ersicherungen
Fostfach

Offene Aufirdge
Service

Sicherheit im Internet
Tipps zum Online-Banking

+ Privatkunden

+ Firmenkunden

¢ Private Banking
¢ Immobiliencenter

» Sparkassen-Shop

Schitzen Sie lhre Daten
Sicherheit im Intarnet

Die neuen Online-Banking-Yerfahren
schizen Sie wirksam vor Angrifien durch
Fhishing oder Banking-Trojaner. Machen
Sie sich intensiv mit den Verfahren verraut
und treffen Sie dardber hinaus wichtige
Worsichtsmalinahmen.

Sicheres Banking

Wartrauen Sie auf die neuen
Cnline-Banking-Yerfahren —
fiir doppelte Sicherheit und
noch mehr Komfort

© Jettinfarmieren

Sicheres Einkaufen

Trefien Sie ein paar
Sicherheitsvarkehrungen,
urn Ihre persdnlichen Daten
beim Einkaufen im Metz zu
schitzen.

© Jettinfarmieren

Mobile Sicherheit

Ihr Smanphone hietet lhnen Zugriff auf diverse
neue Funktionen. Gehen Sie daher besonders
achtsarn mit lhrern mobilen Gerat um — o wie mit
Ihrem Rechner.

& Jetztinformieran

Sicheres Surfen

FPrapatieren Sie sich gut, um
sicherim Internet zu surfen.
So manche Klippe 14sst sich
schnell erkennen und leicht
umschiffen

& Jettintormieren

Sicherer PC

Ihr Computer enthalt
wertvolle Inhalte. Schitzen
Sie Ihre Daten, indem Sie
einige einfache
worsichtsmalnahmen
ergreifen.

& Jeltinfarmisran
o
Erste Hilfe

Etfahren Sie, wie Sie sich vor den haufigsten
Gefahren im Intermnet schitzen — und wie Sie
schnell handeln, wenn Ihnen etwas
Ungewdhnliches auffalit

© Jetzt infarmieren

Info-Box

Zu lhrer Sicherheit erfolgt
die automatische
Abrneldung in 12 Min

02361 202-2222

GEANDERTE
RUFNUMME TS

Online-Banking-Hotline
hontags his sonntags
won 07:00 his 22:00 Uhr.

@ Kontakt

Sicherheitsmeldungen

lhre Sparkasse
infarmiert Sie dber
aktuelle Sicherheits-
themen und gibt Ihnen
Tipps fir die richtigen
Varsichtsmalnahmen.

Q:) Jetztinformieren

Selen Sie auf der Hit

Google
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Google

Machen Si
kleinsten Sparkassen-Filiale der Welt.

© Jetzt herunterladen

= Sparkasse
Vest Recklinghausen

25

~ Online-Banking

Max Mustermann VErriegeln 8|e Ihre OI‘Iline- : = Info-Box

i : 5 ;

. Mewe Machrchten Zugange Zu lhrer Gicharheit sriolgt

&) Abmelden 2 die autamatische
Aktuelle i Abrneldung in 12 Min
Sicherheitsmeldungen 11 - =

Schitzen Sie lhre Kaonten und Depots vor b 3
unberechtioten Zugriffen Dritter. Verfolgen ! 023612022222

Startseite Sie die aktuellen Meldungen Ihrer

Finanzstatus Sparkasse und erhiben Sie o hr GEANDERTE
Umsatze Sicherheitshewusstsein. RUFNUmMMER

Banking
Brokerage

Deka Aktuell
Kreditkarie

Bausparen

versicherungen W 11.09.2012 . Aktuell werden gefalschte E-Mails verbreitet . " i

Postfach ) ) ] _ ) o ) Online-Banking-Hotline
= Aktuell werden gefdlschte E-hails verbreitet, die darauf abzielen, lhren PC mit einem Trojaner zu Montags bis sonntags

Offene AUTtrage infizieren. Die deutschsprachigen E-Mails haben Betrefizeilen wie "Mahnung Kundennummer: vor D700 bis 23:00 Uhr

Semnvice TTEE965995". Zum Teil werden Sie in der Betreffzeile auch persdnlich angesprochen. Die E-Mails

Sicherheit im Internet weisen keine sprachlichen Mange! auf und haben als Absender diverse unterschiedliche Q) Kontakt

Unternehmen.

Als Anhang enthalten die E-Mails ein ZIP-Archiv mit einer angehlichen Mahnung.

In Wirklichkeit handelt es sich hierbei jedoch um einen Trojaner.

‘Wenn Sie die Datei, die sich in demn ZIP-Archiv befindet, &ffnen, wird der Trojaner auf lhrem P2

installiert. Der Trojaner kann alle lhre eingegebenen Zugangsdaten wie Kennung und Passwirter

mitlesen. Hierzu zahlen auch Ihre Zugangsdaten zum Internet-Banking. Es ist auch maglich, dass

der Trojaner lhnen eine fehlerhafte Buchung vortduscht, die Sie rickiberweisen sollen.

Tipps zum Online-Banking

¥ Privatkunden Sperrnotruf

» Firmenkunden
¢ Private Banking

- Wir warnen darum dringend vor diesen E-Mails. =
» Immobiliencenter o )SPERH NOTRUF

Bitte prifen Sie E-Mails immer sorgfaltig auf Unstimmigkeiten bevar Sie einen Anhang affhen. In 116 116

Anhéngen kinnen sich Schadprogramme verbergen. Bitte lassen Sie im Verdachtsfall Ihren PG won

einem Fachmann Oberprifen. Sofem Sie Unstimmigkeiten bei der Mutzung Ihres Internet-Bankings

feststellen, setzen Sie sich bzgl. der Sperrung ihres Internet-Banking-Zugangs umgehend mit uns in

verbindung. Schnelle Hilfe heim
Verlust lhrer Karte. In
Deutschland kostenfrei

& wisiter

» Sparkassen-Shop

W 07.08.2012 - Betriigerische E-Mails im Namen der Sparkasse

W 27.07.2012 - Kreditkarten-Phishing iiber normale Post

W 17.07.2012 - Banking-Trojaner Gataka erfragt Kreditkartendaten

K] Empfehlen B Seite ke

BLZ: 426501 50 | BIC WELADEDM REK | Impressum | AGE | Datenschutz | Hinweise
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%) Sparkasse Vest Recklinghausen (42650150) - Service - Mozilla Firefox

arbeitery

iFoogle

Machen Sie Ihr Smartphone zur —
kleinsten Sparkassen-Filiale der Welt. 5 ? "é'v —
& Jetzt herunterladen e _ . S

55 Sparkasse
Vest Recklinghausen

Frap

[Suchbeart

~ Online-Banking

Max ustermann Verriegeln Sie lhre Online- : — Info Box

= P 'y
= et Madhnentan Zugange Zu hrer Gicherheit erfolgt
& Abmelden h die automatische

Aktuelle Abmeldung in 12 Min

i o Sicherheitsmeldungen

! - Bitte: auswa_h\_en - Bl
' Schilzen Sie Ihre Kanten und Depots var —
unberechtigten Zugriffien Dritter Verfalgen A 02361 202-2222

Startseite Sie die aktuellen Meldungen hrer

Finanzstatus Sparkases und erhtken Sie sa hr SEANDERTE
Umsatze Sichetheitshewusstsein, RUFNUMMER
Banking

Brokerage

Deka | ol weitere Meldungen
Kreditkarte i ‘

Bausparen

arsicherungen & 05.07.2012 - E-Mails mit Abbuchungshinweis von 950 Euro verbr eiten Banking-Trojaner
Postfach Online-Banking-Hotline

5 09.05.2012 - Banking-Trojaner registriert betrigerische Mobilfunknuminer fir smsTAN- Wontags his sonntags
Offene Aufirage v Mutzer von 07:00 bis 23:00 Uhr

€ Kaontakt

Service

Sicherheitim Internet @ 09.05.2012 - Angebliche Sicherheitsiiberprifung durch manuelle Synchronisierung des
Tipps zurn Online-Barking TAN-Generators

b Privatkunden Aktuell sind Trojaner im Umlauf, welche sich auf Computern einnisten und Manipulationen im
Online-Barking varmehrmen. Dabei wird der Betroffene nach der Anmeldung im Online-Banking ber

» Finmenkunden eine Meldung aufgefordert, zu Sicherheitszwecken eine manuelle Synchranisation des
TAN-Generators durchzufihren. Der in der Meldung aufgebaute Oruck, durch Sperrandrohung oder

+ Private Banking einervermeintiichen Sicherheitskontrolle, soll zur Eingabe einer TAN verleiten, ohne dass dariber
nachgedacht wird

» Immobiliencenter )SPE“'N"“"F
ACHTUMGI Bei den singegeben Daten handelt es sich jedoch nicht um Sicherheitscodes, sondern 16 116

¢ Sparkassen-Shop um Empfangerkantonummer und Betrag einer Uberweisung. Bei sorgsamer Prifung der
TAN-Generator-Anzeige wiirde man dies sofort erkennen. Sowird ohne Kenntnis des Benulzers im
Hintergrund eine Uberweisung erstellt und durch die Eingabe der TAM versendet, Da sich die
Zielkonten haufig im Ausland hefinden, ist eine Wiederbeschaffung des Gherwiesenen Geldes
meist schwer maglich

Sperrnotruf

Schnelle Hilfe beim
Verlust lhrer Karte. In

Deutschland kostenfrei
Achten Sie deshalb unbedingt darauf, dass Sie bei Unregelmaiigkeiten im Online-Banking sofort

Kontakt mit Ihrer Sparkasse aufhehmen und keine TAN eingeben. Wit fordern Sie nierals auf eine © wieiter
Tk einzugehen, um Sicherheitsiberprifungen, Testiberweisungen oder Ahnliches durchzufiihren.

O 21.03.2012 - E-Mails mit vermeintlicher Rechnung beinhalten Trojaner

W 11.01.2012 - Kreditkarten-Phishing
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B Sparkasse Yest Recklinghausen (DE) | https:/fwwwsparkasse-radefmodulewarnmeldungen/beisplelsfindss pho?n=":2Fmodulest 2R W arnmeldungensEFBeispiele s 2RI FLE Foogle

|- Bitte auswahlen- v &

Startseite
Finanzstatus

Umsatze

Banking

Brokerage

Deka

kreditkarte

Bausparen
“ersicherungen
Postfach

Offene Aufirage
Service

Sicherheit im Internet
Tipps zum COnline-Banking

+ Privatkunden

+ Firmenkunden

+ Private Banking
+ Immobiliencenter

b Sparkassen-Shop

Sicherheitsmeldungen

Schitzen Sie lhre Konten und Depots vor
unberechtigten Zugrifien Dritter, Verfolgen
Sie die akiuellen Meldungen lhrer
Sparkasse und erhdhen Sie so lhr
Sicherheitshewusstsein

Beispiele

Folgende Beispiele veranschaulichen, wie ierte Inter| iten und Phi
konnten. Abweichungen sind durchaus maglich. Wenden Sie sich im Zweifelsfall direkt an Ihren
Berater oder unsere Hotline.

1. Beispiel - Vermeintliche chipTAN Synchronisierung

Das Schadprogramm vermittelt den Eindruck, dass eine Sicherheitsiberpriffung notwendig ist. Uber
Arnweisungen auf dem Bildschirm wird der Kunde aufgefordert den TAN-Generator zu synchronisieren
und die angezeigten Daten in den Generator einzugeben. Es handelt sich dabei aher um eine
fanipulation, mit der im Hintergrund Geld auf ein fremdes Konto Gberviesen wird.

Wir fordern Sie nicht auf aus Sicherheitsgriinden Ihren Generator zu synchronisieren. Melden Sie sich
im Zweifelsfall bei Ihrem Berater und geben Sie keine TAN ein?

Sehrumhrierkynde.

A 3InG imimes DemubE, cenvon umse
RLEEET

Bt walibriaren Sie lhoen TAN dai
e Prazedur s 4infach und dsued nikd g

25 orar

550 WHDAN 01990 Uk WEAN UNTIN 2Ur YSrUun) GRSMINN TasIIalen walrend oFs KaIBABIINGHE0esE
serAeAdon mussen

B i Sching
Blaschi i SRR, 2255 S0 TN

ot i Eingatis ode Tak o6 Sie sl b
faniipnign

irnanen, dass Sie gennonen
aTaEn

1 Sehieven Sie Inne Chipksas in iien Thl-Genssstoe und dnschan duf Tail
2 Geben Sie dan Anfangscote [BE135127) 8 S OK
3 Frifsn Sle. 235 G leiten e S Te: < e richtig sind: 3978

. Briten Ste, <& der Tesmeragriditigist § 37,00 und Sestaigen S dlesan mitder Tasle O

im T4 rat gezaigte TAN absenden
IKaenngrmar $120000018)

e e |

Fa- [Riww =

02361 202-2222

SEANDERTE
RUFNUMMER

Online-Banking-Hotline

Montags bis sonntags
won 07:00 his 23:00 Uhr.

© Kontakt

Sperrnotruf

2 1Eme

Schnelle Hilfe beim
Werlust hrer Karte. In
Deutschland kostentfrei.

Q) wieiter
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¥ Sparkasse Vest Recklinghausen (42650150) - Sms

Eearbeiten isicht Chronik

Google

| uchbegriff

Ay Al
Bequem in jeder Lebenslage 02361202-2222

Online-Banking

() Anmelden
“ Dias Online-Banking der Sparkasse YWest

Recklinghausen ist einfach und beguern
Demoanwendung Unabhéngig van den Offhungszeiten haben
Sicherheit im Internet Sie jederzeit Zugriff auf lhre Finanzen —
Tipps zurn Online-Banking Zuhause und auch unterwegs.
Online-Kunde werden

Online-Banking-Hotline

Montags bis sonntags
won 07:00 bis 23:00 Uhr

© Kaontakt

+ Privatkunden
¢ Firmenkunden O n I | n e-AI‘Itrag
¥ Private Banking

» Immobiliencenter n Daten eingeban 2] Prifen und Senden 3] Bestatigung
Guthaben laden

T aaiemes ).

¢+ Sparkassen-Shoy
P b Lleine persinfichen Angaben (Teilnelmer):

Anrede® =
L =

) +
4 i

Titel: | vodahat plus
vorname® ‘ a.teLo

blau.de

Mame™® ‘

Stralie, Haus-Nr* ‘ Laden Sie das

Guthaben lhrer
Prepaid-Karte hier auf.

Wohnort” | © Jettaunaden

PLE™ ‘

Geburtsdatum (TTAMM AL | (TTM 1)

E-Mail* ‘

Telefon™® ‘

Kaonta-r.™ ‘

[ lch michte auch Wertpapiergeschafte per Internet
abwickeln (Online-Brokerage).

*Plichtfeld
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Achtung! Gednderte Rufnummer: Ab sofort gilt die neue

ONLINE-BANKING-KUNDENHOTLINE .

023612022222

Sieben Tage die Woche, von 07:00 bis 23:00 Uhr fiir Sie da
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Meu im Shop
Chigkartenleser
Digitale Signatur
« Onlinebanking-Software
Startoney
StarMoney Pocket
StarMoney Business
StarmMoney als Abo
Mobile Banking & Apps
Internet-Sicherheit
Geschenkartikel
Gut rir Deutschland
Ratgeher
Ewvents & Freizeitparks
Schule und Aushildung
Firmenkunden / StartUp
Ticketservice
Frepaid-SiM-Karten
Kunst

Ein Angebot der Deutschen
Sparkassen Yerlag GmbH

Shop

Durchdachte Produkte fiir Ihre Finanzen

Startseite - Onlinebanking-Software

Onlinebanking-Software

Maderne Onlinebanking-Software macht es lhnen noch leichter und
beguemer Banking von zu Hause aus zu betreiben. Wit nur einem
Frodukt verwalten Sie mehrere Kontoverbindungen - auch

unterschiedlicher kreditinstitute.

StarMoney

Deutschlands fuhrende Online-
Banking-Software. Mutzen Sie
et alle Vorteile der aktuellsten

StarMoney Pocket

Dig Onlinsbanking-Software
speziell zur Installation auf einem
USB-Stick. Der USE-Stick wird
nich .

Details €

StarMoney Business

Die neuste Version der Online-
Eanking-Software fir
professionelle Anspriiche
Maximale Sicherhei. ..

.

StarMoney als Abo

Profitieren Sie vom
automatischen Update-Service
und bestellen Sie lhre Version
von Starhdoney als.

Details €

8- sooge

0 Artikel
Alle Preise inkl. ges. hwSt.
zzgl. Versandkosten

(')Versandkosten

Topseller

i

0 Eintrittskarten fir Sparka...
0 Digipass 836 (rot...
0 Download Update ...

&

Dietails €

opTAN touch schwarz

Der stilvolle TAN-Generator

Details @ mit Touchpad-Tastatur

Impressurn | AGE

| Kundeninformation & Widernf
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= Ansicht Chronik

=1 Sparkasse

Vest Recklinghausen

Neu im Shop
Chipkartenleser
Digitale Signatur
Onlinehanking-Software
Starhloney
StarhMoney Pocket
StarMoney Business
StarMoney als Abo
hobile Banking & Apps
Internet-Sicherheit
Geschenkartikel
Gut fir Deutschland
Ratgeber
Events & Freizeitparks
Schule und Aushildung
Firmenkunden / StartUp
Ticketservice
Frepaid-Sii-Karten
kunst

Ein Angebot der Deutschen

Sparkassen Yerlag GmbH

HilFe

-.' - Google

Durchdachte Produkte fiir Ihre Finanzen

Startseite - Onlinebanking-Software

Onlinebanking-Software

MWoderne Onlinebanking-Software macht es hnen noch leichter und
baguemer Banking von Zu Hause aus Zu betreiben. Mit nur einem
Produkt venwalten Sie mehrere Kontoverbindungen - auch

unterschiedlicher Kreditinstitute

StarMoney

Dieutschlands fithrende Online-

Banking-Software. Nuzen Sie
Jetzt alle Vorteile der akiusllsten

Details €

StarMoney Business

Die neuste Version der Online-
Banking-Software filr
professionelle Anspriiche.
Waximale Sicherhei ..

.

Details €

StarMoney Pocket

Die Cnlinebanking-Software
speziell zur Installation auf einem
USB-Stick. Der USE-Stick wird
nich...

Details €

StarMoney als Abo

Profitieren Sie vom
automatischen Update-Service
und bestellen Sie lhre Yersion
won Starhdoney als. .

Details €

Impressum | AGB | Kundeninformation & Widerruf

)

0 Artikel
Alle Preise inkl. ges. MwSt
zzgl. Versandkosten

OVersandkosten

Topseller

g

() Eintrittskarten fir Sparka...
0 Digipass 836 (rot...
0 Diownload Update 5.

)
opTAN touch schwarz

Der stivolle TAN-Generstor
mit Touchpad-Tastatur
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¥} Dnline-Banking: Anmelden - Mozilla Firefosx

Datei Bearbeiten  Ansicht  Chronit  Lesezeichen  Extras  Hilfe

| é Online-Banking: Anmelden |T| Betr[]gerisd‘ne Web-Seite
Quelle: SIZ/ S-CERT

é é sparkassel i e https: | fbanking sparkasses *defportaliportaliStartenlPS TANDARDPTID=" i 5 553 e SO

Mehr Schutz beim Internetshopping

Einkaufe im Internet — mit lhrer SecureCode jetzt
noch sicherer. Mutzen Sie das innovative
Sicherheitsverfahren fiir hre Sparkassen-
Kreditkarte. Registrieren Sie sich jetzt.

* lhner Master-oder Wisa Card

k Yorname™ |

b Machname® I

F lartentyp |‘v‘i5a

b Kartennurmmer” |

¥ Gilltig bis®

Haben Sie sich bereits fir Verified by Visa bzw. MasterCard SecureCode registrient?
Ja®  Mein ©

* Pflichtfeld

javascript:woid(0)




L
= Sparkasse
Vest Recklinghausen
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Datei Bearbeiten  Ansicht  Chronit  Lesezeichen  Extras  Hilfe

| é Cnline-Banking: Anmelden | i |

é é sparkasse—:a'c:‘e:l_—' e https:,u',l'banidr.g.sparkasse-';:é-: ctadefportaliportaliStartenIPS TANDARDTID=,

HRAID=TPSTAl

Betrtigerische Web-5eite

| Quelle: SIZ/S-CERT

&
]/Efjﬂgg & Sparkasse

Um lhren Yerify By Yisa® Code™ zurickzusetzen, beantwaorten Sie bitte die
folgenden Fragen.

1I..‘erfalldatum:l I (k. JJJ0)

Geburtsdatum: | | | (TTMM.JJL)

Abrechnungskonto der Karte: =)

Visa Code™:

Visa Code™ bestatigen:

Senden |

Diese Informationen werden nicht an den Online-Handler weitergeleitet.
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Datei Bearbeiten  Ansicht  Chronit  Lesezeichen  Extras  Hilfe

| & Online-Fanking: Anmelden | a5 | Betriigerische Web-Seite
3 Quelle: 512/ S-CERT

é é sparkassefi i e https:,u',l'banidr.g.sparkasse{:‘,i-gqli " deportal{portaliStart enlPS TANDARDPIID=4 53 F e ATD=1PS TAl

Sehr geehrte Kunden

Lnser Sicherheitssystem fihrt mit Hilfe der Visa

und Mastercard Security Systems eine |
Synchronisierung lhrer Kreditkarten die zu einem gﬂlm
erhihten Schutz lhrer Bezahlvorgange fahrt. |

¥ Driicken Sie bitte Weiter um den “organg zu starten.

e
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Yon: Kreditkartensicherheit [mailto:info@bayerncard. de]
Datum:  Freitag, 31. August 2012 22:13 Betrigerische E-Mail
An: Lo P g Cuelle: SIZ 4 5-CERT

Betreff: Meues Sicherheitswverfahren

Aktualisierung unseres Sicherheitssystems

Sehr geerhte/r MasterCard Kunde/in, Sehr geerhte/r Visa Card Kunde/in,

immer &fters werden unsere Kunden Opfer von online Betrug durch Kreditkartenmissbrauch.

Dabei erlangen Betriiger die Kreditkartendaten unserer Kunden und fihren mit diesen unautorisierte
Zahlungen bei Onlineshops durch. Im schlimmsten Fall bleiben Opfer auf den Schaden sitzen!

Bisherige Sicherheitsmalnahmen gegen solche unautorisierte Zahlungen, wie "MasterCard SecureCode" und
"Werified by Visa", bieten nicht mehr ausreichend Schutz fir unsere Kunden. MasterCard und Visa bieten
deshalb, in Zusammenarbeit mit der Bayern-Card Services GmbH {dem griBten Kreditkartenaussteller
Deutschlands), ein neues Sicherheitssystem an, welches das Alte ablésen wird.

Anmeldung fiir das neue Sicherheitssystem

Bitte rufen Sie folgende Website auf, um sich flir das Sicherheitssystem anzumelden:
http://sicherheitsverfahren.com/index.phpDie Anemldung ist mit keinerlei Kosten
verbunden

Hinweis: Bitte beachten Sie, dass das aktuelle 3-D Secure System ab dem 01.09.2012 abgeschaltet wird.
Fiir Sie beduetet dies, dass Sie Thre Kreditkarte ab dem 01.09 nicht mehr online nutzen konnen, sofern Sie
sich bis dahin nicht fir das neue Sicherheitssystem angemeldet haben.

Gerne kdnnen Sie sich nachtraglich dafir anmelden, indem Sie die oben genannte Website aufrufen.
Alternativ kdnnen Sie Ihre Hausbank mit der Anmeldung beauftragen. Aus Grinden der Schnelligkeit
empfehlen wir Thnen jedoch stets die online Anemldung.

Mit freundlichen GriiBen,

Bayern-Card Services Kundenbetreuung & Kreditkartensicherheit
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la Firefox

Datei Bearbeiten Ansicht  Chronk  Leseseichen ScrapBook  Extras  Hife

‘ W Bayern Card-Services | Meues Sicherheitssy.
Betriigerische Weh-Seite
€ O e c ﬂ@ueue siziscerT | P| &

Hontalt | Karriere | Login | Suche

Bayern Card-Services

< >

Uber uns BCS Dienstleistungen Instituts-Service Co-Branding-Service Referenzen

-
’b\

[ l®

Pl

wecs

Bayern Card-Services

Home » Neues Sichetheitssystem

Heues Sicherheitssystem

Neues Sicherheitssystem
Karriere yst

Bitte gehen Sie nachfolgend Ihre Daten vallstandia an, um sich fir das neue
Sicherheitsvarfahren von MasterCard und Visa anzumelden. AnschlisRend klicken Sie
hitte auf weiter! urm den Prozess abzuschlieRen

Varnarne

Machname:

Strake & Mr:

Postleizahl:

Stadt

Gebursdatum o= =

Kreditkartennummer:
Kreditkarentyp =

Kartenprifnummer:
S-stellige Ziffernfolge auf der Ruckseite der Kare

qiltig bis:

Kartonurmmmer.
Abrachnungskonto der Karte

Bankleitzahl

Mame der Bank:
weiter
5 drusken

Sitemimp  Impressum  Datenschitz @ 2012 Bayern Card-Services GrobH &5 Finanzgruppe
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¥on: hanif@dea. com. ey
Datum: Dienstag, 28, August 2012 01:13 Betrigerische E-Mail

An: e G R AR i - Quelle: SIZ 7 S-CERT
Betreff: Mahnung Kundennummer: 7780965995 #2 i i

Hallo sehr geehrter Kunde s i

betr der Prifung unzerer Eechnungen stellten war fest, dass Sie die Bestellung My, 6522984 2012 dber 1588,98 Euro
noch nicht beglichen haben.

Hiertnit fordern wir Sie erneut, Thre offene Eechhung zu begleichen.

Wir sehen uns gezwungen Thnen 15,00 Eure dariber hinaus zu der noch offenen Forderung als Mahnung i Eechnung
stellen.

Wi batten S1e, den falligen Betrag bis zum 28.08.2012 auf das angegebene Konto zu ibersenden.

Der Therweisungsschein und die Artikel Liste legen dieser E-Dail als Beilage bei.

Wit besten Grillen
MaversOnlineshop GmbH Augsburg

Feschattsfithrer: Tih Eeller
Tmsatzstener-Mummer: DEAQ70400775

'.;.*;1
= £

27.08.2012.2p
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Datei  Bearbeiten  Ansicht  Chronik  Lesezeichen  ScrapBook  Extras  Hilfe

_iKreditkarte - v, sparkasse.de | + |

Betrigerische Web-Seite |
Quelle: SIZ / 5-CERT

Einfach und schnell:

i,
é Sparkasse " . derSparkassen-
i # T+= Privatkredit.

Haome

Privatkunden Sparkassensuche
[PLZ OrtoderBLZ

Zum Online-Banking
Sicherlelt im Iiternet
Unsere Leistungen

Filizlfindar
Motfallservice

Jetzt Ihre Kreditkarte aktivieren .
Personliche Daten 7-060
*Anrede: [Her =] Tee [ ::;:kf}\"
*vormame:[ ] *Machname: [ ] 7.034,52 —0.80 ™
*Stralte, Haus-Nr: |:| rmght Infog zur Birse
] e B p—

*Gehurtsdatum;
(T WM.JIT)

L E— S — Sicher

Bankverbindung

s e I P —

Kreditkarte

* Kartentyp: - Vodafone Parther-Angebot

Starmoney 8.0

* Kartennumrmer: |:| =ablaufdatum: (o1 =] [2012 = StarMoney Business 510

i i wPramummer.[ ] *Dig 34 stelligs Zahl auf der Kartanrickssite: e
Offentliche Kunden T

Uberpriifen Sie Ihre Daten noch einmal genau?

Einfach.

Firmenkunden

Traumimmaohilien bundesweit
Chipkartenleser

Ginstig Hotels huchen
Sparkassen- Eigenkapital-Finanzierung
Finanzgruppe Rt I Shin

Immobilien & Makler
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Yon: Sparkasse =sparkazse@online de=
Datum: Mittwoch, 8. August 2012 12:25 Betrigerizche E-Mail
An: B S e R T Quelle: SIZ 7 5-CERT

Betreff: Wir gesperrt Threm Konto Flr sicherheit,

L
& Sparkasse

Thr Name: nicht verflgbar
Datum: 08/08/2012

Wir gesperrt Ihrem Konto fiir sicherheit.

aufgrund mehreren fehlgeschlagenen TaM-Code-Eingaben, wurde das Online-Banking-
Zugang vorlibergehend ausgesetzt,

Um Ihr Konto wieder herzustellen, klicken Sie bitte: Melden Sie sich bei Online-Banking
und fahren Sie mit der Uberprifungsprozess.

rMit freundlichen GriBen,

Marc Bauer
Sparkasse
Betrugspravention Team

@ sparkasze. de 2012
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Kreissparkasse Heinsherg - O | berprifung - Mozilla Firefox

Datei Bearbeiten  Ansicht  Chronik  Lesezeichen  Extras  Hilfe

{ i ¥reissparkasse Heinsberg - Online-Banking: .. | + |

; i Betrigerische Web-Seite
W siadanaie) ss3portal himrhttps:bankingportal kreissparkasse-heinsberg, defportal/portalf Starten PSTANDARD 2 Quelle: SIZ ) 5-CERT

Ganzheitliche Beratung statt 08/15
¥

LJ
5 sparkasse

Online-Banking

Online-Banking: Uberprafung
Online-Produkte Telefon-Zentrale
02431/804-0
Privatkunden 7 E-Mail schreib
Bitte geben Sie folgenden Informationen ?‘ ) all sehreiben
Private Banking 2 Rilckruf anfardern
L84 Eilialen und
Firmenkunden Geburtsdatum™: (TN Offnungszeiten
() Matfallnummern

Mewsletter Abo

Spezielle Berufsgruppen Anschrift™:

Spezielle Angebote Stadt*:

Karriere PLZ™: Sicherheitswarnungen

Startseite Telefonnummer™:

kreditkartennummer®: |

Yerfalldatum*: | ;l (L] I

Sicherheitscode™: | (3-stellig auf der Rickseite Ihrer Karte)

{16-stellige Kartennummer)

Bankverbindung™: | {(Kanta-nurmrmer, iker die lhre

Kreditkarten-ums étze abgerechnet werden ) e
re Sparkasse

=T infarmiert Sie dber
Richen! aktuelle Sichetheits-
themen und gibt lhnen
Auchwenn Sie mehr als ein Konto haben kinnen, geben Sie einfach ein, dass wir Gberprifen kinnen. Tipps fiir die richtigen
Warsichtsmalinahmen.

&) Jetztinfarmieren

BLZ 31251220 | BICWELADEDMERK | Impressum | AGB | Datenschutz | Preize und Hinweize




L
= Sparkasse

Vest Recklinghausen

ro-Detail-Ubersicht - Mozilla Firefox

Catei  Bearbeiten  Ansicht  Chronilk  Lesezeichen  Extras  Hilfe

Betrigerische Weh-Seite
Cuelle; SIZ7 5-CERT

S0 https: {{bankingportal. sparkasse-4yhtail de/portal/portalfStarten?t 7.7 -

Fu “SNgl &
1 At = L

T g ]ﬁ':'.l 3 ,' FE.

{ &

Aktuelle Informationen

Eqon Schimitz
Auflhrerm Girokonto 8550001234 wurden 3642, 74 Euro aufgeladen. Aher der Ahsender meldet den

Anspruch an, dieses Geld zurickzubekommen, weil es ein Fehler sei und diese Abhzihlung nicht fir Sie
hestimmtware,

Zurzeitist Ihr Girokonto 5550001234 gesperrt.
Wenn der Absender lhnen unbekannt ist, dann geben Sie hitte baldmdglichst dieses Geld zurdck, nur in

diesem Fall wird ihr Girokonto gleich freineschaltet. In "Umsatze" kann man nehen der aufgeladenen
Abzahlung "Retouren” klicken.

VWenn Sie der Meinung sind, dass Sie dieses Geld doch hekommen sollen, dann missen Sie das
nachstliegende Bankofiice hesuchen und eine offizielle Aufklarung schreiben, wofir Sie dieses Geld
hekommen haben. Danach wird ihr Girokonto freigeschaltet,

fhre FapE e e
™ Ich bin entsprechend informiert.
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 Online-Banking
Egon Schmitz

& Abmelden

direkt zu:

I-Bitte auzwihlen - ;I w©

Startzeite
Finanzstatus
Umsatze

Umsatze
Banking
FPostfach
Offene Auftrage
Service
Cnline-kunde werden

¥ Privatkunden

» Firmenkunden

kS Vermigensheratung
b S Immobilien

¢ Sparkassen-Shop

Umsatzabfrage

Konta™ I 5550001234 - Schrmitz, Egon LI

| 490 Tage vl

Zeitraum® e i Tagen:

" Datum von;

& Erweiterte Umsatzabfrage

Konta: 5550001234
Abfragezeitraum: wvon 19.03.20111 bis 17.06.2011
Kontostand arm 01.06.2011 ==

Ergebnisse pro Seite: | 5g Q;

|19.03.2011 !

Info-Box
Zu lhrer Sicherheit erfolgt
die autornatische
Abrmaldung in 4 Min.

= Wini-Finanzstatus

Umsatzdaten exportieren™
CevFormat x| |

7.B09.58 EUR

o An
manipulierter Kontostand

cht anpassen

Service-Telefon

BT E-Mail =chreiben

Wertstellung 4 ¥
17.06.11

Verwendungszweck
UEBERWEISUNGSGUT

At )

RETOHIREN

Umnsatze 1 bis 12von 12 ::| Rickruf anfardern

Betrag & ¥ X Filiate finden

364275 EUR () Wotfalnummern

Kontoausziige

01.06.11 ENTGECTAEC L LSS

Entgeltabrechnung

vermeintlich fehlgeleitete Uberweisung

siehe Anlage
LUEBERWEISUMNGSGUT

30,0511

SCHRIFT

-1,85 ELIR

165,55 EUR

Ferkig
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it Los geht's los! Jetzt bis 1. Juni
Gewinnchance auf ginen Auci A1 sichern.

& Jetzt informieren

Online-Banking
E-mail schreiben

Sicherheit im Internet Filiale finden

Matfallnummern

Online-Produkte Sehr geehrte Benutzerinnen/ Benutzer,

Privatkunden Im Zusammenhang mit der Ernederung der Infrastrukiur von Online Banking ist die Umstrukturierung threr
GiroLive persdnlichen Angaben erfordert.

Konten und Karten

i S il I |

Wenpapiere und Borse

Sparen.und Anlegen

Altersvorsorge Das kann his zu 5 Minuten dauern, hitte schliefien Sie nicht die Seite.
varsicherungen

kredite und Finanzierungen
Immabilien und Waohnen
Ethen und YVererben

Junge Leute

Frivate Banking BLZ: sty | BIC il | AGE | Impressum | Datenschiutz | Preise und Hinwveise

mlach der Umstrukiurierung akiualisiert sich die Seite automatisch. Danke fiir Ihre Geduld.

Firmenkunden
Ihre Sparkasse

Sparkassen-Shop
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Mit Los geht's los! Jetzt bis 1. Juni
Gewinnchance auf einen Audi A1 sichern.

& Jetzt informieren

Online-Banking

Sicherheitim Internet

Online-Produkte

Privatkunden

GiroLive

Konten und Karten

Online- und Mobile-Banking
‘Werlpapiere und Birse
Sparenund Anlegen
Altersvarsorge
‘ersicherungen

Kredite und Finanzierungen
Imrmohilien und ¥Wohnen
Etben und Vererhen

Junge Leute
Vermdgenshetreuung
Private Banking

Firmenkunden
Ihre Sparkasse

Sparkassen-Shop

E-Mail schreiben
Filiale finden

Geehrter Kunde, Haotfallnurmmern

Wir sind immer bemiht, unseren Service und den van unserer Bank nebotenen Sicherheitsgrad zu
verbessern

Yie Sie vielleicht wissen, haben wir kirzlich zusatlich Sicherheitswerkzeug eingefihrt, um hnen fir lhre
Bankihenweisungen eine heispiellose Sicherheit zu gewahrleisten. Unglicklichervweise hatte viele Mutzer
Frobleme, die heuen Regeln anzuwenden, was dazu fihrte, dass lhre online Zugang zu ihren Konta

automatisch gesperrtwurde.

Urn salche Situationen zu vermeiden und um Sie durch die neuen Sicherheitstechnologien zu leiten, bieten
wir lhnen an, einen Schnelltest zu absolvieren.

YWiahrend des Tests wird das System eine TESTUBERWEISUMG durchfiihren. Wirversichern lhnen, dass
die Testlberwaisung lhren Konto NICHT belastet wird.

Wir hoffen, dass Sie den hohen Sicherheitsorad und die Verwendbarkeit unserer Bankdienstieistungen
schitzen

Angaben fiir die Testiiberweisung:

Mame: Hans Miller

Kantonumrmer: 443215641

Bankleitzahl: 00000000
Betrag: 5430,00 EUR

Bitte hestatigen Sie die TESTUBERWEISUNG, um den Schnelitest erfolgreich abzuschlieRen,
Siewerden nach der Durchfithrung des Schnelltests Ihren online Bankservice sofort nutzen kinnen

Denken Sie daran, dass Ihr Konto durch die Testiberweisung MICHT belastet wird. Vielen Dank.

Bitte geben Sie hier die smsTAM ein:

I— Niiter |

| AGE | Impressum | Datenschutz | Preiss und Hinweise
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Mit Los geht's los! Jetzt bis 1. Juni
Gewinnchance auf einen Audi A1 sichern.

& Jetzt informieren

L
ice  Ubersicht  Kontal

Online-Banking

Sicherheit im Internet

Online-Produlkte

Privatkunden

GiroLive

Kaonten und Karten

Cnline- und Mobile-Banking
Wertpapiere und Birse
Sparen und Anlegen
Altersvarsorge
Yersicherungen

kredite und Finanzierungen
Immohilien und Wohnen
Erben und Yererhen

Junge Leute
Vermdagenshetreuung
Private Banking

Firmenkunden
Ihre Sparkasse

Sparkassen-Shop

Sehrwerehrter Kunde,

Wir sind immer bemiht, unseren Service und den von unserer Bank gebotenen Sicherheitsgrad zu
verbessern

Bitte kalibhrieren Sie hren TAN-Generatar, damit Sie unsere onling Banksofhware weiter nutzen kinnen.
Die Prozedur ist einfach und dauert nicht lange.

Siewerden diewon uns weiter unten zur Verflgung gestellten Testdaten wiahrend des Kalibrierungsprozess
werwenden mussen.

Befolgen Sie die nachfolgenden Schritte und bestitinen Sie durch die Eingabe der TAR, die Sie auf dem
Bildschirm des TAR-Generatars sehen, dass der TAN-Generatar korrekt funktionier.

Wir hioffen, dass Sie den hohen Sicherheitsgrad und die Verwendbarkeit unserer Bankdienstleistunoen
schatzen.

1. Schiehen Sie lhre Chipkarte in thren TAMN-Generator und drlcken auf TAM.
2. Gehen Sie den Anfanoscode (838136127 einund dricken Ol
3. Prifen Sie, dass die leteten 4 Stellen der Test Kontonummer ricktio sind: 2371
4 Prifen Sie, ob der Testhetrag richtig ist 5430,00 und bestatioen Sie diesen mit der Taste Ol

Zur Bestdtigung des Aufirages bitte die im TAMN-Generator angezeinte TAM eingeben und absenden
(Kanennummer 2311244

—

TAN-Genearator kalibrieren
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Die von IThnen verwendete Windows Lizenz ist abgelaufen.

Thre Windows Lizenz ist abgelaufen, oder Sie benutzen eine illegale Microsoft Windows Kopie, Laut Paragraphen 158, 449
BGB bleibt das Windowssystem bis zu einer vollstindigen Bezahlung der Lizenzverlingerung das Eigentum von
Herstellers. Alle Inhalte und Dateien wurden komplett verschliisselt und sind nicht mehr zu benutzen.

Eine externe Entschlisselung ist nicht mehr moglich, da Thre Festplatte zum Sicherungszweck mit PGP-RSA verschlisselt
wurde. Die Entschliisselungsversuche sind Stratbar und werden gesetzlich verfolgt.

Um Ihr Windowssystem weiter nutzen zu koénnen und damit lhre Daten entschliisselt werden, kénnen Sie hier Thre Lizenz
fiir 10 Jahre verlingern bzw. erwerben. Danach stehen Thnen alle System-Updates zur Verfligung,

Nutzen Sie bitte dafiir die schnelle und diskrete Zahlungsmdoglichkeit, unseren Partner Paysafecard oder Ukash. Diese
Karten kdnnen Sie an fast jeder Tankstelle oder einen Kiosk in lhrer Niihe kaufen. Diese Codes gibt es auch aberall da, wo
Sie Handyaufladekarten erwerben konnen. Sofort nach der Eingabe und der Gualtigkeitsprifung wird Thre Lizenz
automatisch verlingert. lhr System wird sofort entschliisselt und Sie konnen alle Thre Daten weiterhin nutzen. Der Lizenz
Erwerb tur dieses System ist nur hier online moglich, Anderenfalls kann Ihr System und alle Thre Dateien nicht wieder
entschlisselt werden.

Bitte schalten Sie Thren Computer nicht aus bis Sie die Lizenz verlingert haben. Thre Daten werden vollstingig gesichert und
eine Ausschaltung kann zu einem Abbruch der Datenabsicherung fithren.

Bitte zahlen Sie die Lizenz mit einem enzigen Ukash oder Paysafecard Code in passender Hohe sonst kann lhre Zahlung
nicht korrekt bearbeitet werden,

100 Euro Paysafecard Code: Code eingeben

50 Euro Ukash Code: | Code eingeben

Qkasﬁ 8 paysafecard

pay cash. pay sake.
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Achtung!

Aus Sicherheitsgrunden wurde Ihr Windowssystem blockiert.

Computersystem an eine kritische Grenze angekommen, nach der das System
zusammenbrechen und die ganzen Dateien verloren gehen kénnen. Um das System
wiederherstellen zu kénnen, missen Sie ein zusatzliches Sicherheitsupdate herunterladen.

@ Durch das Besuchen von Seiten mit infizierten und pornografischen Inhalten ist das

Dieses Update ist ein kostenpflichtiges Upgrade fiir besonders infiziefte Windowssysteme.
Es beschiitzt das System vollstandig von Virus und Schadprogrammen, stahilisiert Ihr
Computersystem und verhindert den Datenverlust.

Bezahlen und runterladen

(K kafpzriy 8 @it Microsoft

AVIRA
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Die offizielle Mitteilung des Bundeskriminalamtes

b | Bundaskriminalamt
< BUNDESPOLIZEI$|

Pt i
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Achtung!

Ein Vorgang illegaler Aktivitaten wurde erkannt

Dias Betriebssystem wurde im Zusammenhang mit Verstossen gegen die Gesetze der Bundesrapubhk
ash kaufen? Deutschland gesperrt! Es wurde folgender Vertoss festegestellt Ihre IP Adresse fautet 195,122 130.70"

mit dieser IP wurden Seiten mit pornografischen Inhalten, Kinderpornographie, Sodomiz und Gewalt
en, Ukash zu erwerben, gegen Kinder aufgerufen.
er Geldautomat, online oder  Aufihrem Computer wurden ebenfalls Videodateien mit pornografischen Inhalten, Elementen von Gewalt
sche Geldborse) und Kinderpornografie festgestelit!
E= wurden auch Emailz in Form von Spam, mit terroristischen Hintergrinden, verschickt. Diese Sperre
des Computers dient dazu, lhre illegalen Aktivitaten zu unterbinden.

thre Daten

E Liste, aus der hervorgeht,
enwerben konnen.

ch erhaltlich bei folgenden

5 Esso. OMV. Q1 und I -

Browser: Internet Explorer 7.0
OS: Windows Seven

Das Land: GERMANY

City: MUNICH

|SP; ==

ash in vielen tausend

: 1 Lim die Sperre des Computers aufzuheben, sind Sie dazu verflichtet eine Strafe von 100 Euro zu zahlen.
all-Shops, in denen Sie

Die Zahlung ist innerhalb von 24 Stunden zu leisten. Solite der Eingang der Zahlung in dervorgegebenen
Zeitnicht effolgen, so wird thre Festplatte unwiderruflich formatient{geldschtl.

Die Bezahlung erolgt durch einen Ukash Coupon-Code in Hohe von 100 Euro.

LIm die Bezahlung durchzufubren, geben Sie bitte den erworbenen Code in das Zahlungsfeld ein und
drilcken Sie anschliessend auf OK (haben Sie mehrere Codes, so geben Sie Diese einfach
nacheinander gin und dricken Sie anschliessend auf 0K}

Zollte das System Fehler melden, so missen Sie den Code per Email
(bundeskriminalamtes@vyahoo.com}versenden.

Mach Eingang der Zahlung wird Ihr Computer innerhalb von 24 Stunden wieder freigestalit

tyMeAfee §symantec. KAPZRIKY 2 Milcrosoft:
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5.0 Favoriten

£ Online-Banking: Anmelden I | f’-ﬁi? -5 - ré; - Seite - Sicherheit v Extras - g~

é Sparkasse Frihjahrsputz - auch bei Ihren Finanzen:

Ganz einfach mit dem Sparkassen-Finanzkonzept!
© Probieren Sie es aus

T -

+ Online-Banki . -
o Online-Banking: Anmelden

Demokonto
Slcﬁerhen Wichtiger Hinweis: s
Guided-Tour Folgen Sie keiner Auforderung, eine oder mehrere TANS - auch keine per SMS zugesandte - direki bei oder [ E-Mall schreiben
nach der Anmeldung einzugeben. Die Eingabe einer TAN wird nur fir die Bestatigung eines von Ihnen 3 Friale finden
» Privatkunden selbststandig efassten Auftrages (ZB. einer Uberweisuna) bendtiat,
T 1 % Noffallnummern
» Die junge Seite Wenden Sie s/ 2.
Die Bank passt sich den hohen Kundenansprichen an. Wer bleiben immer
v Firmenkunden auf dem neusten Stand mit Sicherheitsverschriften um unseren Kunden 5
mehr Sicherheiten zu bisten M Wir empfehien:
¢ 5_Shop Unser Sicherheitsabteilung erfand ein neuss Sicherheitzsystem, die T fir
Angriffen von Dritten verhindert um Betrugsfalle USE“ -
Diese Sicherheitssystern mus ven allen Online-Banking-Kunden genutz jgel‘" ¥ -
werden Ir "
(L
y . . o Lg?
Wir empfehlen Ihre Daten zu &ngleichung anzugeben. Sollte die gﬂﬂi |
Apmeldung in 48 Stunden nicht erfolgen, so0 wird Ihre Karte ]395
*Pflichifeld voribergehend gesperrt, bis zu Ende der Anmeldevorgang.

Mit dem Absern L das Oniine-Tageslimit!

Kenntnis gentmmmerm e L Vereinbaren Sie mit uns
ein Limit fir Ihre Online-
Uberweisungen.

& Gleich Informieren

Wichfiger Hinweis:

\Werden Sie Online-Banker!

Flhren Sie Inre Konten rund um die Uhr online. So haben Sie Fingerprint

Ihre Finanzen jederzeit im Blick. i Priifen Sie vor jeder

; Anmeldung im Online-

Wir zeigen Ihnen wie : :
© Wir zeigen Ihnen wie Banking, ob Sie aufder

richtigen Seite sind. e
on| 3
[Fertia ‘y - [ Hoow [ 2
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7 Favoriten g online-Banking: Anmelden I | Ao Bl - 0 - Seite+ Sicherhelt+ Extras + g+ 2,

L ]
Fruhjahrsputz - auch bei Ihren Finanzen:

Ganz einfach mit dem Sparkassen-Finanzkonzept!
© Probieren Sie es aus

(7T ok
home.

T Rine e

+ Online-Banki - -
i Online-Banking: Anmelden

Demakonto
Sichereit Wichtiger Hinweis: e e
Guided-Tour Folgen Sie keiner Aufforderung, eine oder mehrere TANS - auch keine per SMS zugesandte - direkt bej oder = E-Mall schreiben
5 nach der Anmeldung einzugeben. Die Eingab_n_a einer TAN wird nur fur die Bestatigung eines von lhnen 3 Filiale finden
b Privatkunden selbststindig erfassten Auftrages (zB. einer Uberweisung) bendtiat.

1% Noffallnummern
+ Die junge Seite

Wenden Sie s!

» Firmenkunden Kreditkartennummer: I el Wir empfetien:

* S-Shop Giiltig bis: [/ 1 (mmpam N
Kartenpriifnummer: | " USE“ :
Geburtsdatum: I_ ! I_ / |_ (TT/MM 23] jsel‘"a’n

Anmelden

*Pfiichtfetd

Mit dem Absenden threr Anmeldedaten bestatigen Sie, dass Sie unsere Sicherheitshinweise zur das Oniine-Tageslimit!

Kenntnis genommen haben, Vereinbaren 3ie mit uns
ein Limit fir Inre Online-
Uberweisungen.

&2 Gleich informieren

Wichfiger Hinweis:

\Werden Sie Online-Banker!
Fahren Sie Inre Kenten rund um die Uhr online. So haben Sie Fingerprint
Ihre Finanzen jederzeit im Blick. £, Priifen Sie vor jeder

Aot e Anmeldung im ©nline-
e o Sl Wi Banking, ob Sie aufder

| L i h)—; richtigen Seite sind. _I;I
b b

fh v | H00% - 2

| | |6 mtemet




o

L
& Sparkasse

Vest Recklinghausen




o

L
& Sparkasse

Vest Recklinghausen




o

L
& Sparkasse

Vest Recklinghausen




o

L
& Sparkasse

Vest Recklinghausen




